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Resumo

O investimento em seguranga tem como funcdo principal reduzir a exposi¢do das
organizagdes aos riscos que os seus sistemas e tecnologias de informagdo e comunicagdo
estdo sujeitos. Evitar um incidente de seguranca ¢ muito mais barato do que enfrentar os
custos derivados desse incidente, j& que os impactos provocados por um incidente de
seguranga podem ser devastadores para a organizagao.

Este artigo tem como objectivo conhecer o nivel do orgamento afecto a seguranca da
informag@o nas organiza¢des, a forma como esse investimento ¢ percepcionado pelos
gestores ¢ se o investimento ¢ objecto de algum tipo de avaliagdo e que métricas sdo
utilizadas nessa avaliagdo. Esta investigag@o foi realizada com base num inquérito junto de
5000 empresas, tendo sido recolhidos 156 respostas validas para analise. Os testes das
hipoteses da investigagdo foram efectuados com base nos testes de independéncia do Qui-
Quadrado ¢ Kolmogorov-Smirnov.

Os resultados mostram que as despesas com a seguranga da informagdo sdo consideradas
como custos operacionais € ndo como investimento, que uma pequena parte do orcamento
dos sistemas e tecnologias de informagdo e comunicagdo ¢é afecto a seguranca da
informagdo e que o investimento em seguranca da informagdo nio é fungdo do numero de
incidentes de seguranca sofridos pelas organizagdes. Concluiu-se, ainda, que os gestores
reconhecem a necessidade de estimar os beneficios resultantes deste tipo de investimento e
que a sua realiza¢do deve ser justificada em termos econdmicos, sendo o ROI a métrica
mais utilizada.
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1. Introducio

A seguranca da informagao esta relacionada com a salvaguarda dos activos, os quais devem ser
protegidos de ameacas através da implementacdo de controlos de seguranga que garantam a

eliminagdo e/ou redugo dos riscos para esses activos.

A seguranca da informacao ¢ a preservacao da confidencialidade, integridade e disponibilidade
da informagdo ([Wang 2005]; [Henning 2006]; [ISO/IEC 2005]; [Landwehr 2001]; [Peltier
2004a]; [Posthumus & von Solms 2004]; [Ross et al. 2007]; [Ryan & Ryan 2005]; [Siponen &
Oinas-Kukkonen 2007]).
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Os incidentes de seguranca da informagdo sdo eventos imprevistos que tém uma elevada
probabilidade de comprometer as operacdes do negocio e ameagar a seguranca da informagdo
[ISO/IEC 2005], os quais tém origem, segundo Wiant [2005], nas vulnerabilidades dos sistemas
operativos, abuso das contas ou permissoes validas de utilizadores e erros ndo intencionais dos
utilizadores. Ao comprometer a disponibilidade, integridade e confidencialidade da informagao,

os incidentes de seguranga podem ter consequéncias desastrosas nos objectivos do negocio.

Com a generalizacdo dos sistemas e tecnologias de informagdo e comunicagdo (SI/TIC) e a
difusdo da Internet, existe um elevado risco de ataques, falhas e vulnerabilidades para os activos
criticos e infra-estruturas das organizacdes [Shih & Wen 2003] que vdo desde fraudes
informaticas, espionagem, sabotagem, vandalismo, fogo ou inundagdes. Outras ameacas com
resultados danosos compreendem codigo malicioso, pirataria informatica e ataques de negacdo

de servico, as quais sdo cada vez mais comuns e incrivelmente sofisticadas [I[SO/IEC 2005d].

Dado que a seguranca ¢ um custo pelo facto de se fazer negdcio [Fourie 2003], ela deve ser uma
preocupacao dos responsaveis financeiros das organizacdes, apesar de ser uma das ultimas
funcdes a ser dotada de fundos financeiros para o desenvolvimento das suas actividades
[Quinnild et al. 2006]. Todavia, é necessario convencer a gestdo que evitar um incidente de
seguranga ¢ muito mais barato do que enfrentar os custos derivados do incidente de seguranga
[Kadam 2007], dado que os impactos provocados por um incidente de seguranga podem ser

devastadores, podendo assumir uma de trés formas potenciais [Tsiakis & Stephanides 2005]:

e impacto econémico imediato — o custo de reparagdo ou substituicdo dos sistemas e
interrupgao das operacdes do negdcio e dos fluxos de caixa;

e impacto economico de curto prazo — perda de clientes devido a incapacidade de
entregar produtos ou servigos e impacto negativo na reputacao da organizacao;

e impacto econdémico de longo prazo — declinio na avaliagdo de mercado da organizacdo e

do valor das ac¢des no mercado de capitais.

Nesta perspectiva, deve-se ter presente que “o custo das medidas para minimizar o impacto de
potenciais incidentes de seguranca deve ser compativel com o impacto esperado sobre as
func¢des normais da organizacdo” [Anderson et al. 1994, p. 242], pelo que se deve assegurar que

os riscos sao mitigados a um custo adequado [Davis 2007].

Para Schechter e Smith [2003] o investimento a realizar em seguranga tem que estar alinhado
com o nivel desejado de seguranca, o qual pode ser determinado quantitativamente como o

ponto em que os custos de um invasor potencial ultrapassam os beneficios do ataque.



Reconhecendo que as decisoes de investimento em seguranga sdo complicadas, Birch e McEvoy
[1992] defendem que o investimento deve ser direccionado para reduzir a exposi¢do aos riscos

inerentes aos SI/TIC no contexto dos riscos gerais do negdcio.
Em funcdo do exposto, é importante conhecer:

1. Qual o nivel do orcamento dos SI/TIC que ¢é direccionado para a seguranca da
informagao nas organizagdes ¢ a forma como sdo percepcionados esses gastos.
2. Se os investimentos em seguranca da informagdo sdo objecto de algum tipo de

avaliagdo e que métricas sao utilizadas nessa avaliagao.

Para tentar responder a estas questdes, este artigo faz uma breve resenha da literatura relevante
nesta matéria, com base na qual se constroem as hipéteses de investigacdo. Em seguida
descreve-se a metodologia adoptada para operacionalizar o teste das hipdteses definidas. Apos a

analise dos dados, discutem-se os resultados e apresentam-se um conjunto de conclusdes.

2. Impactos e custos

E praticamente impraticavel e dispendioso eliminar todos os riscos, pelo que cada organizacdo
deve ter consciéncia do nivel de risco que deve aceitar. Este nivel razoavel de aceitagdo do risco
¢ o ponto optimo onde os custos das perdas intersectam o custo de mitigar os riscos [[SACA

2007.

Os custos associados com a seguranca da informagéo sdo, de uma forma geral, tratados como
despesas operacionais ¢ ndo como investimento de capital [Gordon & Loeb 2006], i.c., a
seguranga ¢ vista como um custo ou um encargo que deve ser controlado e ndo como uma
actividade que contribua para o sucesso, rentabilidade ou crescimento da organizagdo [Caralli
2004] e [Dodds & Hague 2004], além de ser considerada como uma actividade centrada na

tecnologia [Caralli & Wilson 2004]. Neste sentido, propde-se a seguinte hipotese:

H1: Os gastos com a seguranga da informagdo sdo contabilizados como custos

pelas organizagoes.

3. Incidentes de seguranca

Tendo como objectivo explicar que a opgdo de adiamento do investimento em seguranca da
informacdo é responsavel pela predominancia das falhas de segurancas, Gordon et al. [2003]
concluem que o nivel do investimento em seguranga ¢ fun¢do da ocorréncia das falhas de
seguranga actuais, i.e., “existe uma resposta reactiva e ndo proactiva relativamente a uma parte

significativa dos investimentos em seguranga, o que € consistente com a perspectiva das opgdes



reais sobre o investimento de capital” [Gordon et al. 2003, p. 6]. Trata-se, portanto, de uma
abordagem do tipo “esperar para ver”, a qual, segundo os autores, ¢ consistente com uma
perspectiva economica racional para impedir falhas de seguranca de uma forma rentavel. Este
tipo de actuagdo estd em consonancia com as conclusdes de Richardson [2008] que apontam
para que os valores dedicados a seguranga da informagao representem uma pequena parte dos

orgamentos totais de SI/TIC. Nesta perspectiva, propoem-se as seguintes hipoteses:

H2: O or¢amento dedicado pelas organizagoes a seguranga da informagdo

representa uma pequena parcela dos seus or¢camentos totais de SI/TIC.

H3: As organizacdes fazem depender o seu investimento em seguranca da

informagdo do numero de incidentes de seguranca sofridos.

4. Analise custo-beneficio

Peltier [2004b] defende que apds a identificacdo dos controlos a implementar e da sua avaliagdo
em termos da sua exequibilidade e eficacia deve ser efectuada uma anélise custo-beneficio que
tera como objectivo determinar o impacto de implementar ou ndo implementar o controlo. Esta
analise custo-beneficio pode ser qualitativa ou quantitativa e tem como objectivo demonstrar
que os custos de implementacdo dos controlos podem ser justificados com a redug@o do nivel do

risco [Stoneburner et al. 2002].

Gordon e Loeb [2006] salientam que a analise custo-beneficio, utilizando o modelo do valor
actual liquido (VAL), é um processo econdémico racional e solido para planear os investimentos
de capital, mas de aplicagdo pouco exequivel na orcamentagdo do investimento em seguranga da
informacdo. Este facto deve-se, segundo os autores, a dificuldade em estimar os beneficios
potenciais do investimento, dado que essa estimativa pressupde a existéncia de informagao
sobre as perdas potenciais resultantes de falhas de seguranca e a probabilidade de realizag¢ao
dessas falhas. Apesar da fraca exequibilidade desta métrica, Gordon e Loeb [2006] argumentam
que a utilizagdo do VAL pode ser encarada como uma abordagem econdmica ideal para a

orgamentacao das despesas com a seguranca da informagao

Por seu lado, Rodewald [2005] afirma que a analise custo-beneficio ¢ imperfeita para responder
a questdes como “qual o nivel de or¢camento que deve ser atribuido ao departamento de
seguranca da informacao?”, e, como tal, ndo se devem fazer comparagdes entre o investimento
em seguranca da informag¢do e um investimento de capital normal. Neste sentido, o autor
argumenta que a métrica Return on Investment (ROI) ¢ uma métrica pobre para comparar
investimentos em seguranca da informacdo com investimentos que produzem um retorno

tangivel. Assim, propde-se a seguinte hipotese:



H4: Os gestores de SI/TIC utilizam alguma forma de andlise economica na

or¢amentagdo das despesas com a seguran¢a da informagao.

5. Meétricas de avaliacdo do investimento

Mercuri [2003] afirma que os custos associados com a seguranca dos SI/TIC sdo muitas vezes
dificeis de avaliar porque as métricas utilizadas sdo irrealistas. Na sua opinido, existem custos
que podem ser calculados em termos monetarios, tais como o roubo de informacao proprietaria
ou fraude financeira. Outros mais dificeis de quantificar envolvem ataques de negacdo de
servigo, virus, codigo malicioso, violagdo de privilégios de acesso, vandalismo em

equipamentos, etc.

Uma das métricas mais utilizadas para determinar o custo-beneficio da seguranca da informagao
¢, segundo Gordon e Loeb [2002a], a rentabilidade do investimento em seguranca (Return on
Security Investment [ROSI]), mas, na sua opinido, existe alguma confusdo e uma utilizacao
incorrecta desta métrica. Sobre esta tematica, Gordon e Loeb afirmam que a nogao contabilistica
de rentabilidade do investimento ndo € valida para avaliar decisdes de investimento € que, em
contrapartida, a taxa de rentabilidade interna (TIR) “é a métrica apropriada para avaliar
investimentos, incluindo os investimentos em seguranca da informagao” [Gordon & Loeb
2002a, p. 28]. Contudo, segundo os autores, ndo se deve tentar maximizar a TIR nos
investimentos em seguran¢a da informagdo porque “seleccionando o investimento em seguranga
com a TIR mais elevada ndo se maximizam os beneficios liquidos” [Gordon & Loeb 2002a, p.

30].

O conceito de RROI (Risk-based Return on Investment) estabelece que “é significativamente
menos oneroso aceitar alguns danos dos ataques aos sistemas do que tentar impedir totalmente
todos os danos” [Pinto at al. 2006, p. 18]. Para estes autores, o RROI deve ser usado para avaliar
os investimentos em seguranca, tendo em ateng@o os niveis minimos aceites pela organizagado,
mas ndo serve para seleccionar investimentos de seguranga alternativos. Segundo Pinto et al.
[2006], o valor actual liquido (VAL), ao considerar o tempo no valor do dinheiro, ¢ a medida
alternativa mais robusta e consistente para o ROI quando esta em causa a seleccdo de solugcdes
concorrentes, mas apresenta um aspecto desfavoravel, na medida em que necessita de
informacao detalhada sobre a identificagdo dos custos e proveitos ao longo do tempo. Contudo,
Taudes et al. [2000] afirmam que existem duas razdes para que o VAL nao seja utilizado na area
dos SI/TIC. “Primeiro, porque os gestores pensam intuitivamente em termos de oportunidades
(opgdes) e estas ndo sdo obtidas pela analise VAL. Segundo, porque ¢ dificil encontrar modelos

de parametros correctos.” [Taudes et al. 2000, p. 228].



Para Bodin et al. [2005], as metodologias econdémicas tradicionais sdo utilizadas com algum
constrangimento na area da seguranca da informacdo, dado que uma parte significativa da
informacdo sobre seguranga da informagdo assume um caracter qualitativo e ndo financeiro.

Neste sentido, propde-se a seguinte hipotese:

HS: Os gestores de SI/TIC utilizam pelo menos uma métrica para avaliar o

investimento em seguran¢a da informagdo.

6. Metodologia

6.1 Recolha de dados

Os dados recolhidos para testar as hipoteses de investigacdo atras apresentadas, foram
recolhidos durante os meses de Abril e Maio de 2010 através da administragdo de um

questionario em versdo electronica (www.surveymonkey.com). Foi utilizada uma base de dados

fornecida pela empresa Informa D&B com cerca de 5.000 enderegos de correio electronico, aos
quais foi enviada uma mensagem electronica a solicitar o preenchimento do questionério.
Obtiveram-se 156 respostas validas para analise, correspondendo a 3,12% do universo das
empresas inquiridas. Esta taxa de resposta bastante baixa ndo ¢ algo de muito preocupante, na
medida em que elevadas taxas de ndo respostas a questionarios sdo normais ([Kotulic & Clark
2004]; [Tomaskovic-Devey, Leiter, & Thompson 1994]), especialmente quando se trata de
matéria sensivel como a seguranca da informacdo. Segundo Kotulic e Clark [2004], os
inquéritos sobre seguranca da informagdo sao um dos tipos de investigagdo mais intrusivos e ha

uma desconfianca geral em fornecer este tipo de informagao.

Os dados foram tratados a partir do software Statistical Package for the Social Sciences (SPSS),

versao 17.0.

6.2 Variaveis utilizadas

Para testar as hipoteses apresentadas na revisdo da literatura, foram definidas seis variaveis

nominais e ordinais:

= sector de actividade a que a empresa pertence (CAE);
= fung¢do desempenhada pelo respondente (fincao);
= n.°de incidentes de seguranca (incidentes);,

= percentagem do or¢amento de SI/TIC dedicado a seguranga da informagao (orcamento);
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= contabilizagdo das despesas relativas a seguranga da informacao (despesas);

= métricas utilizadas para avaliar o investimento em seguranga da informagao (metricas).

Foram, ainda, definidos quatro itens, ancorados numa escala ordinal de cinco niveis, de
“Discordo totalmente” (1) a “Concordo totalmente” (5). As escalas utilizadas nestes itens usam
cinco respostas alternativas, dado que “sdo suficientes especialmente no caso de perguntas que
solicitam atitudes, opinides, gostos ou graus de satisfacdo” [Hill & Hill 2005, p. 124]. Estes
itens, cujo objectivo ¢ determinar a forma como as organizagdes avaliam os seus investimentos

em seguranc¢a da informacdo, compreendem as seguintes preposicdes:

= O investimento em segurang¢a da informacao ¢ fun¢do da probabilidade de ocorréncia de
incidentes de seguranca (inv/);

= A aprovagdo do investimento em seguranca da informacdo exige a estimativa dos
beneficios resultantes do investimento (inv2);

= Todos os investimentos em seguranca da informacdo sdo analisados com base numa
métrica financeira (inv3);

= Todos os investimentos em seguranca da informagao tém que ser justificados em termos

economicos (inv4);

7. Resultados

Da analise das principais estatisticas descritivas relativas as empresas que responderam ao

inquérito constata-se que:

a) Em termos da fungdo exercida pelo respondente e conforme a Tabela 1, 45,5% exercem
fungdes relacionadas com a area de seguranga e de sistemas de informagdo, 13,5% exercem

fungdes de gestao de topo e 34,6% dos respondentes exercem outras fungdes ndo

especificadas.
Funcio exercida N.° %
Administrador executivo 9 5,8%
Director de Sistemas de Informagao 46 29,5%
Director de Seguranga 3 1,9%
Director de Seguranga da Informagao 1 0,6%
Director-Geral 12 7,7%
Administrador de Sistemas 22 14,1%
Responsavel de Seguranga 9 5,8%
Outro 54 34,6%
TOTAL 156 100%

Tabela 1 - Fung¢do do inquirido



b) Os sectores de actividade mais representados nas respostas recolhidas sao, de acordo com a
Tabela 2, a industria transformadora (18,6%), outras actividades de servicos (15,4%) ¢ a

administracao publica e defesa, seguranga social obrigatoria.

Empresas
Seccoes da CAE - Rev.3

N.° %

A - Agricultura, produgdo animal, caga, floresta e pesca 2 1,3%
B - Industrias extractivas 1 0,6%
C - Industrias transformadoras 29 18,6%
D - Electricidade, gas, vapor, agua quente e fria e ar frio 3 1,9%
E - Captacdo, tratamento e distribuicao de 4gua; saneamento, gestao 6 3.8%
,07/0

de residuos e despoluigéo
F - Construcao 13 8,3%

G - Comércio por grosso e a retalho; reparacdo de veiculos

automoveis e motociclos 6 3.8%
H - Transportes e armazenagem 6 3,8%
I - Alojamento, restauracdo e similares 5 3,2%
J - Actividades de informagdo e de comunicagao 9 5,8%
K - Actividades financeiras e de seguros 8 5,1%
L - Actividades imobiliarias 1 0,6%
M - Actividades de consultoria, cientificas, técnicas e similares 12 7,7%
N - Actividades administrativas e dos servigos de apoio 3 1,9%
O - Administra¢do Publica e Defesa; Seguranca Social Obrigatoria 19 12,2%
P - Educagdo 3 1,9%
Q - Actividades de saide humana e apoio social 5 3,2%
R - Actividades artisticas, de espectaculos, desportivas e recreativas 1 0,6%
S - Outras actividades de servigos 24 15,4%

TOTAL 156 100%

Tabela 2 - N.° de empresas por seccdo CAE

¢) De acordo com a Tabela 3, 51,3% das empresas ndo sofreram nenhum incidente de
seguranga (nos ultimos 12 meses anteriores ao momento da resposta ao inquérito), enquanto

48,7% das empresas sofreram pelo menos um incidente de seguranga, no mesmo periodo de

tempo.
Incidentes de seguranca N.° %
Nenhum (0) 80 51,3%
Entre 1 e 5 62 39,7%
Ente 6 ¢ 10 8 5,1%
Mais de 10 6 3,9%
TOTAL 156 100%

Tabela 3 - N.° de incidentes de seguranga



Para testar as hipoteses definidas nos pontos anteriores recorreu-se, essencialmente, ao teste de
independéncia do Qui-Quadrado ¢ ao teste bilateral de independéncia de Kolmogorov-Smirnov,
na medida em que as variaveis utilizadas sdo predominantemente variaveis qualitativas. Os

resultados obtidos para cada uma das hipdteses sao os constantes do Quadro 1.

Hipoteses Teste do Qui-Quadrado Coeficientes de associaciao
(variaveis) Valor df sig Phi C \%
0,178 0,175 0,178
H, 4,596 4 0,331 = - ,
(funcao / despesas) (sig=0,331) | (sig=0,331) | (sig=0,331)
H 0,078 0,055 0,078
2 0,890 4 0,926 _ . ,
(orcamento | CAE) (sig=0,926) | (5ig=0,926) | (sig=0,926)
H 0,429 0,395 0,429
, > 26,545 | 4 0,000 , , _
(inv4 / metricas) (sig=0,000) | (sig=0,000) | (sig=0,000)
Kendall’s | Kendall’s
Gamma
tau-b tau-c
0,322 0,255 0,527
_ H“‘ 23,560 4 0,000 ,’ ,’ .’
(inv2 /inv3) (sig=0,000) | (sig=0,000) | (sig=0,000)
Teste K-S
H;
0,205 1,000
(orc?ment? / z.'ncidentes) 0: 684 0: 738
(invl / incidentes)

Quadro 1 — Resultados dos testes das hipoteses

Hipotese 1. A analise da variavel despesas mostra que 61,4% dos inquiridos contabilizam as
suas despesas com a seguranca da informagdo como custos, enquanto 38,6% o fazem como
investimento. No entanto, dado que alguns destes responsaveis podem ndo ter um conhecimento
exacto acerca dos procedimentos contabilisticos realizados pelas suas organizagdes sobre esta
tematica, procurou-se analisar se o tipo de fung@o exercida pelo respondente estd relacionado
com a forma de contabilizagdo das despesas em seguranca da informagdo. Para este efeito,
realizou-se o teste de independéncia do Qui-Quadrado entre as variaveis funcao € despesas. De
forma a garantir os pressupostos para a realizacdo do teste do Qui-Quadrado, reagruparam-se as
fungdes em quatro grupos. De acordo com o Quadro 1, os valores obtidos para o teste variaveis
(o = 4,596, df = 4, sig = 0,331) relevam pela ndo rejeicdo da hipotese nula, ou seja, de que as
variaveis sdo independentes. De igual modo, as medidas de associagdo Phi, coeficiente de
contingéncia (C) e o coeficiente V de Cramer apontam também para a ausé€ncia de relagdo entre

as variaveis.

Hipotese 2. A analise da variavel orcamento permite concluir que apenas 6,9% das organizagoes

dedicam mais de 10% do seu orgamento de SI/TIC a seguranga da informagdo. Dos restantes



93,1% dos inquiridos, 33,1% afectam menos de 1%, 44,1% afectam entre 1 ¢ 10% e cerca de
15,9% nao sabe qual a percentagem do orcamento de SI/TIC é dedicada a seguranga da
informacdo. De forma a sustentar esta conclusio, procedeu-se a execugdo do teste da
independéncia do Qui-Quadrado para determinar se existe algum tipo de associagdo entre o
sector de actividade da empresa e o seu nivel de orgamento para a seguranca da informacao.
Para garantir os pressupostos do teste do Qui-Quadrado procedeu-se a fusdo de classes em
ambas as variaveis: a variavel orcamento ficou restringida a trés classes (<1%, 2 a 10% e
>10%), tal como a varidvel CAE (agricultura e industria, comércio e servigos). Como se
constata no Quadro 1, o valor do teste (X2 = 0,890, df = 4, sig = 0,926), conduz a conclusao de
que ndo existe relacdo entre o nivel de orcamento para a seguranca da informacao e o sector de

actividade em que a empresa estd integrada. Os valores das medidas de associacdo (Phi, C de

Pearson ¢ V de Cramer) conduzem a conclusdes semelhantes.

Hipétese 3. Para testar esta hipdtese, recorreu-se ao teste bilateral de independéncia de
Kolmogorov-Smirnov (K-S), o qual analisa a distribuicdo de uma variavel ordinal (orcamento)
numa variavel dicotomica (incidentes). Transformou-se a variavel original incidentes (com
cinco classes) numa variavel dicotomica (com incidentes e sem incidentes). O valor obtido para
o teste (K-S = 0,205, sig = 1,000), conforme o Quadro 1, permite concluir que, para qualquer
erro de tipo I do analista, ndo se rejeita a hipotese nula, isto €, ndo existe relagdo entre o nivel de
orgamento para a seguranca da informacdo e o numero de incidentes de seguranga sofridos pela
empresa. Para reforcar a conclusdo obtida com o teste anterior, decidiu-se averiguar se a
percep¢do dos inquiridos de que o investimento em seguranca da informacdo ¢ funcdo da
probabilidade de ocorréncia de incidentes de seguranga (variavel invl) esta relacionada com o
facto de a organizagdo sofrer ou ndo incidentes de seguranga (variavel dicotomica incidentes).
Para testar esta premissa, recorreu-se, também, ao teste bilateral de independéncia K-S. Do
valor obtido para o teste (K-S = 0,684, sig = 0,738) conclui-se, também, que ndo existe relagdo
entre a percepcao dos inquiridos de que o investimento em seguranga da informagdo ¢ funcdo da
probabilidade de ocorréncia de incidentes de seguranca e o niimero de incidentes realmente

sofridos.

Hipotese 4. A analise as variaveis inv2 e inv3, indica que a maioria dos inquiridos esta de
acordo (concorda ou concorda totalmente) que a aprovacao dos investimentos em seguranga da
informacao exige a estimativa dos beneficios resultantes do investimento (61%) e que todos os
investimentos em seguranca da informacdo t€m que ser justificados em termos econdmicos
(66%). Para garantir os pressupostos do teste do Qui-Quadrado recodificaram-se as cinco
classes de cada variavel em trés classes: discordancia, nem concordancia nem discordancia,

concordancia. de acordo com o Quadro 1, o teste de independéncia do Qui-Quadrado (x> =
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23,560, df = 4, sig = 0,000) mostra que as varidveis ndo sdo independentes As medidas de
associacdo simétricas (Kendall’s tau-b = 0,322, Kendall’s tau-b = 0,255, Gamma = 0,527)
evidenciam a existéncia de uma associagao positiva (embora ndo muito forte) e estatisticamente

significativas (p <0,01).

Hipoétese 5. De acordo com a analise a variavel metricas, 50% dos inquiridos ndo utilizam
qualquer tipo de métrica para avaliar os seus investimentos em seguranga da informacao. Dos
restantes, 38% utilizam uma métrica e 12% utilizam mais do que uma métrica. O ROI ¢
utilizado por cerca de 58% das empresas que utilizam métricas, seguido do VAL (34%) e da
TIR (8%). De forma a verificar se a percep¢ao dos inquiridos de que todos os investimentos em
seguranca da informacao sdo analisados com base numa métrica financeira (variavel inv4) esta
relacionada com o facto de a organizacdo utilizar ou ndo métricas para avaliar os seus
investimentos em seguran¢a da informagao (variavel dicotomica métricas: utiliza métricas e ndo
utiliza métricas), procedeu-se a execugdo do teste de independéncia do Qui-Quadrado. O valor
obtido para o teste (X2 = 26,545, df = 4, sig = 0,000) constante do Quadro 1, conduz a conclusao
de que existe uma associagdo entre as variaveis. Os coeficientes de associagdo (Phi = 0,429, C =
0,395, V = 0,429) evidenciam a existéncia de uma associa¢do positiva relativamente forte e

estatisticamente significativa (p < 0,01).

8. Discussao e conclusoes

Como defendido por Gordon e Loeb [2006], os resultados da presente investigagdo confirmam
que a maioria das organizagdes contabiliza as suas despesas com a seguranga da informacdo
como custos e ndo como investimento. Este tipo de tratamento das despesas com a seguranga da
informacdo ¢ independente do tipo de estrutura organizacional responsavel pela seguranca da
informacao, situacdo que se consubstancia numa visdo redutora da seguranca da informacgdo,
ndo a interpretando como uma fun¢do que pode acrescentar valor a organizagdo, mas sim como

uma fun¢do geradora de custos.

Nesta perspectiva, ¢ normal e natural que as organizacdes afectem uma pequena parcela dos
seus orcamentos de SI/TIC a area da seguranca da informacdo. Esta situacdo, tal como os
resultados da investigacdo demonstram, é transversal a todos os sectores de actividade, dado que
ndo existe nenhuma relagdo entre o nivel de investimento em seguranca da informagdo e o
sector de actividade da organizagdo. Contrariamente as conclusdes de Gordon et al. [2003], os
resultados obtidos permitem concluir que o nivel do investimento em seguranga nao esta
relacionado com o niimero de incidentes sofridos pelas organizacdes, ou seja, estas ndo tém uma

resposta reactiva perante os incidentes de seguranca.
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Relativamente & problematica da andlise econdémica dos investimentos em seguranca da
informacdo, a presente investigacdo conclui que os gestores reconhecem a necessidade de
estimar os beneficios resultantes deste tipo de investimento ¢ que a sua realizacdo deve ser
justificada em termos economicos. Neste sentido, grande parte das organizagdes utiliza métricas
financeiras para avaliar o investimento em seguranca da informagdo, sendo o ROI a métrica

mais utilizada.

Embora as despesas com a seguranga da informacao sejam maioritariamente consideradas como
custos operacionais € ndo como investimento, as organizagdes reconhecem que, tal como noutro
tipo de investimento, os valores despendidos na seguranca da informag¢do devem ser

devidamente justificados em termos econdémicos e objecto de uma avalia¢ao financeira.
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