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Resumo

A aplicacdo das tecnologias de informacdo nas organizages suscitou o aparecimento de preocupacfes
com o valor real dessas tecnologias no suporte ao negécio, levando a que a problematica do alinhamento
entre o sistema de informacédo da organizagdo e o neg6cio da organizagdo assumisse papel de relevo quer
na academia quer na pratica profissional. Para que as organizac¢@es alcancem o alinhamento da aplicagéo
das tecnologias da informacdo com o0s objectivos e a estratégia do negdcio torna-se necessario que
abordem e articulem aspectos como a estratégia de negdcio, a estratégia de sistema de informacéo e as
infra-estruturas tecnoldgicas e organizacionais.Neste artigo argumenta-se que a governacao de sistemas de
informacdo e a gestdo de sistemas de informacdo sdo condicbes prévias necessarias a perseguicdo do
alinhamento. Com vista a se examinarem essas pré-condigdes, propde-se neste estudo um procedimento de
auditoria baseado no COBIT 5 e que foi aplicado na avaliagdo preliminar do suporte prestado pelas
tecnologias da informagcdo as actividades organizacionais de um banco central.

Palavras-chave: Alinhamento, Governacdo de Sistemas de Informacdo, Gestdo de Sistemas de
Informacdo, Auditoria, Tecnologias de Informagao

Abstract

The application of information technology (IT) in organizations raised the emergence of concerns about
the real value of IT in the support of business, making the alignment between the organization’s information
system and the organization’s business a major issue both in academia and in professional practice. For
organizations to achieve the alignment of the application of IT with the business objectives and strategy
they have to address and articulate aspects such as business strategy, information system strategy and the
technological and organizational infrastructure. This paper argues that the governance of information
systems and the management of information systems are necessary prerequisites to the pursuit of alignment.
In order to examine these preconditions, it is proposed in this study an audit procedure based on COBIT
5, which was applied in the preliminary evaluation of the support provided by IT to the organizational
activities of a central bank.

Keywords: Alignment, Information Systems Governance, Management Information Systems, Information
Technology

1. INTRODUCAO

Os sistemas de informacao (SI) sdo hoje instrumentos cruciais para o sucesso das organizacdes. A medida que
a utilizacdo das tecnologias da informacéo (TI) se intensifica, que as organizagdes se comparam entre si em

termos de desempenho e que os esforcos e investimentos em TI sdo alvo de maior escrutinio, a preocupacao
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em garantir que a aplicagdo das Tl se encontra alinhada com o negdcio da organizagdo assume relevancia

crescente.

Para que as organizagOes alcancem o alinhamento entre os Sl e o neg6cio tém que articular aspectos
como a estratégia de neg6cio, a estratégia de Sl e as infra-estruturas tecnoldgicas e organizacionais [Croateau
e Begeron 2001]. Se bem que na literatura se encontrem multiplos trabalhos que revelam a centralidade
do alinhamento para as organizagdes (cf. Chan et al. [2006], Kappelman et al. [2013] e Luftman e Derksen
[2012]) e apontam factores criticos para o seu alcance (cf. Campbell et al. [2005] e Teo e Ang [1999]),
também se observam diferentes propostas para a avaliagdo do alinhamento entre os Sl e o0 negécio das
organizacdes, com énfases distintas e abordagens metodoldgicas variadas (cf. Belfo e Sousa [2012], Chan e
Reich [2007], Kearns e Lederer [2003], Sabherwal e Chan [2001] e Tan e Gallupe [2006]).

Atendendo-se a que a busca do alinhamento requer um processo continuo de ajustes entre 0 negécio e
a aplicacdo das TI, consubstanciado em didlogos, negociagdes e decisdes entre agentes das areas do negocio
e agentes da area de Sl (fungdo Sl), argumenta-se neste trabalho que as actividades de governagdo de Sl e
de gestdo de Sl sdo pré-condicbes para a perseguicdo do alinhamento por parte das organizacdes.
Consequentemente, a avaliacdo do grau de alinhamento implicard que, num primeiro momento, se afira a

qualidade daquelas duas actividades. A formalizagéo dessa afericdo poderd assumir a forma de uma auditoria.

Neste artigo avanca-se com a delineacdo de um procedimento de auditoria que visa avaliar as actividades de
governacao e gestdo de Sl na perspectiva do alinhamento entre a aplicacdo das TI e 0 neg6cio da organizacao.

Metodologicamente, programou-se a delineacdo daquele procedimento mediante a realizagdo de um estudo
de caso desenvolvido numa instituicdo bancéria central. Estruturalmente, o trabalho organiza-se da seguinte
forma: apos esta introducao, revé-se o conceito de alinhamento, perspectivam-se as actividades de governacao
e de gestdo de sistemas de informacdo, ao que se segue a descricdo do estudo realizado. Posteriormente,
apresentam-se os resultados do estudo, enumeram-se as recomendacdes derivadas e avanca-se com um

conjunto de consideracdes finais.

2. ALINHAMENTO ENTRE SISTEMA DE INFORMACAO E NEGOCIO

O alinhamento entre o sistema de informacéo e o negdcio constitui um dos temas recorrentes na literatura de
sistemas de informacao. Desde o surgimento do interesse por esta tematica, precipitado pelo reconhecimento
gue muitas organizacfes efectuaram quando perceberam que ndo estavam a desenvolver sistemas de
informacdo que sustentavam as suas estratégias de negdcio, variados autores se tém debrucado sobre esta
problematica, acompanhados por um interesse continuado por parte dos gestores de Sl que, anos apds ano,
apontam a busca de alinhamento entre a aplicacdo das Tl e 0 neg6cio como uma das suas preocupacdes centrais
(cf. Kappelman et al. [2014]).
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Face as falhas na obtencéo de beneficios para o negdcio decorrentes da aplicacdo de T e aos riscos de negécio
e tecnoldgicos com que as organizagdes se debatem, a procura do alinhamento entre o sistema de informacéo
e 0 negdcio configura um mecanismo de defesa da propria organizagéo, ou seja, cré-se que um maior e melhor
suporte das Tl ao negdcio potenciara um desempenho organizacional mais robusto, o que fortalecera a posicéao
competitiva da organizagdo no mercado. Tal levara a organizagao a alcangar sucessivos, por que temporarios,

equilibrios entre 0 seu ambiente interno e a sua envolvente.

Com vista a alcancar este estado de convergéncia entre as Tl e 0 negdcio, é natural que as organizagoes
persigam uma maior integracdo entre processos especificos de cada um dos dois dominios envolvidos — 0
sistema de informacdo e o negédcio, por exemplo, intensificando a integracéo entre o processo de planeamento
de Sl e o processo de governagao estratégica da organizacéo [Pitassi e Leitdo 2002, p. 79] ou fazendo convergir

a accdo da funcdo SI com os interesses estratégicos de toda a organizacéo [Calle Jr. e Kanter 1998, p. 1].

A busca do alinhamento entre o sistema de informacdo e o negdcio funda-se num processo de gestdo em
gue participam as varias unidades de negécio, norteado pelos objectivos da organizacdo. Este processo assenta
na formulac&o de objectivos e na concretizagdo de acg¢des que traduzam um maior ou melhorado apoio das Tl
ao negocio. Para isso, é necessario levar em conta factores externos a organizacdo, impostos a mesma pelo seu
ambiente, e factores internos a organizacdo. Entre os factores que condicionam o sucesso da organizagdo no
alcance do alinhamento podem enumerar-se o capital humano, informacional e organizacional, fazendo-se uso
da categorizacdo proposta por Kaplan e Norton [2006]. Na categoria capital humano inserem-se aspectos
relativos ao talento, qualificacdo, experiéncia e conhecimento dos funcionéarios da organizagdo, enquanto
agentes daquele processo de alinhamento. Na categoria capital informacional contam-se aspectos conexos as
infra-estruturas de TI, as plataformas de T1, as aplica¢des informaticas e a informacao, enquanto limitadores e
potenciadores estruturais do sistema de informacao no processo de alinhamento. Por fim, na categoria capital
organizacional incluem-se aspectos concernentes a cultura e lideranga organizacionais, enquanto limitadores e

potenciadores estruturais do negdécio no processo de alinhamento.

O alinhamento entre o sistema de informacdo e 0 negdcio pode entender-se como a aplicacdo harmoniosa das
Tl com a estratégia, objectivos e necessidades do negécio, de forma apropriada e em tempo oportuno. Para
atingir a compaginacéo entre a aplicacdo das T e 0 negdcio, a organizagdo encetard um processo continuo de
ajustes com o proposito de obter a interligagdo entre os objectivos e estratégias de negdcio e os objectivos e
estratégias de Sl [Affeldt e Vanti 2009].

Deve notar-se, todavia, que ndo basta apenas que a aplicacdo das TI esteja alinhada com o negdcio, é
importante que o negdcio entenda a importancia e utilidade das T1 no apoio ao alcance dos seus objectivos.
Trata-se, na verdade, de uma distin¢do ao nivel daquilo que se poderia denominar o grau de qualidade do

alinhamento: uma organizacdo pode aplicar as suas Tl perfeitamente alinhadas com o seu negdcio, mas
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simultaneamente verificar-se um subaproveitamento do potencial das T| em apoiar a estratégia e processos de

negécio.

O alinhamento surge como um factor chave para o sucesso das organizagdes num ambiente altamente
dindmico, na medida em que as TI Ihes devem permitir fazerem a coisa certa (eficécia) e da melhor maneira
possivel (eficiéncia) [Luftman 2000]. De modo a concretizar esse alinhamento, Henderson e Venkatraman
[1993] propuseram um modelo de ajustamento entre quatro vertentes fundamentais: a estratégia de negécio, a
estratégia de T, a infra-estrutura e 0s processos organizacionais e a infra-estrutura e os processos de TI.

A estratégia de negdcio envolve um momento de formulagéo (escolha da abordagem competitiva, produtos e
mercados) e um momento de implementacdo (decisGes sobre a estrutura e capacidades que irdo executar
aquelas escolhas). De igual modo, a estratégia de TI deve envolver as escolhas sobre 0s tipos de tecnologias
de informacdo a empregar e 0s seus meios de utilizagdo e de aquisicdo (formulacdo) e decisdes de como a

infra-estrutura de T1 deve ser configurada e gerida (implementacao).

O alinhamento entre estas quatro vertentes é realizado segundo duas dimensdes, conforme se ilustra na Figura
1:

e Ajustamento Estratégico — entre o dominio interno e externo.

e Integracdo Funcional — entre o0 dominio de negdcio e o de sistemas de informagéo.
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Figura 1: Modelo de Alinhamento de Henderson e Venkatraman [1993]

Conforme ja se observou, o alinhamento entre a aplicacao das Tl e 0 negécio ndo é um evento, mas um
processo continuo de adaptacdo e transformacdo [Henderson e Venkatraman 1993]. Para alcancga-lo, é

necessaria uma mudanca, muitas vezes substancial, no pensamento da gestdo sobre o papel das Tl na
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organizacdo, assim como um entendimento da estratégia de Sl e da sua importancia, tanto no suporte como no

direccionamento das decisdes de estratégia de negocio.

Observando-se os inter-relacionamentos entre negocio e sistema de informag&o, ao nivel das suas estratégias,
processos, recursos e agentes, para a obtencdo do tdo almejado alinhamento entre o sistema de informacéo e o
negécio, entdo poder-se-4 considerar que a governacdo do sistema de informacdo da organizagdo constitui
pressuposto fundamental para o sucesso de quaisquer iniciativas que visem melhorar aquela convergéncia entre
as Tl e o negdcio. Sendo a busca desta convergéncia um processo continuo, entdo, de igual forma, se podera
argumentar sobre a relevancia da gestao de sistemas de informacéo para a concretizagdo, sempre imperfeita e

inacabada, do alinhamento.

3. GOVERNACAO E GESTAO DE SISTEMAS DE INFORMACAO

A governag&o de sistemas de informagdo é um conceito relativamente recente na literatura, mas que tem vindo
a conquistar relevancia quer na academia quer entre os profissionais. Face a potencial aplicagcdo das Tl em
todas ou quase todas as areas organizacionais e a transformacgdo do papel das Tl de meras ferramentas
administrativas em instrumentos estratégicos [Henderson e Vankatraman 1993], muitas empresas e agéncias
governamentais avancaram para a implementacdo da governacdo de Sl por forma a alcangarem a fuséo entre

0 negécio e as Tl e obter o envolvimento da gestdo sénior nas questdes de SI [Haes e Van Grembergen 2009].

Embora as organizagdes giram muitos activos (pessoas, dinheiro, instalagdes, etc.), talvez a informacao e as
tecnologias que a recolhem, armazenam, processam e disseminam estejam entre os activos que Ihes causam
maior perplexidade e lhes colocam maiores desafios. Se por um lado os negdcios exigem mudancas cada vez
mais rapidas, os sistemas, uma vez implementados, permanecem relativamente rigidos. Frequentemente, as
implementagdes de TI envolvem investimentos imediatos e continuados, na busca de resultados que podem
ser de dificil previsdo e de concretizacdo nem sempre satisfatoria. Essas incertezas e complexidades fazem
muitos gestores renunciarem a responsabilidade de garantirem que os colaboradores da organizag&o utilizam
eficazmente as TI [Weill e Ross 2004].

A adopcéo das TI na organizagdo é reconhecida como um processo complexo que passa pelo planeamento,
avaliagdo custo/beneficio gerado pelo sistema e pela sua adequacgéo a realidade organizacional. Na verdade,
aquela adopgdo é um processo de mudanga que abarca ndo s6 0 ambiente tecnoldgico, mas também o ambiente

técnico, os recursos humanos e toda a estrutura da organizagao [Pascultti et al. 2009].

Em ultima analise, a governacdo de Sl é uma actividade da responsabilidade da equipa de executivos da
organizagdo, estando as responsabilidades por essa actividade frequentemente atribuidas a uma comisséo
composta por executivos de topo, de linha e de SI, de modo a congregar as diferentes perspectivas e

sensibilidades detidas pelos protagonistas do negécio e das TI.

152 Conferéncia da Associacdo Portuguesa de Sistemas de Informacéo (CAPSI 2015) 70



Capeca e Sa-Soares / Auditoria do Alinhamento entre Sistemas de Informacao e Neg6cio

A governacao de Sl confere lideranca, estrutura organizacional e orientacdo para 0S processos que asseguram
que a funcdo Sl da organizacdo entende e sustenta as estratégias da organizagdo e 0s seus objectivos. A
importancia desta actividade decorre, assim, do tratamento dado em sua sede as principais questdes de negdcio
e a sua relacdo com os sistemas de informagdo, a proteccdo dos sistemas de informacao estratégicos e as

orientagdes que estabelece para a actividade de gestéo de Sl [Buckby et al. 2005].

Importa, aqui, realcar a distingdo entre a actividade de governacdo de Sl e a actividade de gestéo de Sl, dado
por vezes se deparar com visdes em que essas duas actividades sdo entendidas como sindnimos ou, na busca
incessante da nova buzzword, a actividade de governacao se apresenta como a nova férmula que, potenciando
beneficios e anulando dificuldades da actividade de gestdo, resolvera todos os problemas deparados pelos

responsaveis de Sl.

Enqguanto a gestdo de Sl se foca no fornecimento eficiente e eficaz dos servigos e produtos de Sl e na gestéo
das operagdes de Sl, a governacdo de Sl enfrenta a dupla exigéncia de contribuir para as operacdes e
desempenho actuais do negécio e de transformar e posicionar as Tl para atender aos desafios futuros do

negacio [Peterson 2003].

Esta diferenciacdo entre governacdo de Sl e gestdo de Sl foi explicitamente reconhecida pela versdo mais
recente do referencial COBIT (COBIT 5), no qual a governagdo de Sl assegura que as necessidades, as
condicdes e as opcdes das partes interessadas sdo analisadas para determinar objectivos balanceados e de
comum acordo a serem alcancados, estabelecendo direccao através de priorizacéo e tomada de decisdo [ISACA
2012]. Para além disso, a governacgdo também assegura a monitoriza¢do e a conformidade do direccionamento
e objectivos estabelecidos previamente. Por sua vez, a gestdo de Sl cabe o planeamento e execucdo das

iniciativas relacionadas com as T1, alinhando-as de acordo com as directivas recebidas.

Esta distingdo entre a governacao e a gestao de Sl é reflectida directamente no modelo proposto pelo COBIT,
o0 qual subdivide as praticas e as actividades relacionadas com as T| em dois dominios principais, estando a
governacao associada a analise, direc¢cdo e monitorizacdo das iniciativas conexas aos sistemas de informacéo
e a gestdo associada ao planeamento, construgdo, execucdo e monitorizacdo dos proprios sistemas de

informacdo, conforme se ilustra na Figura 2.
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l

NECESSIDADES DO NEGOCIO

GOVERNACAO \
ANALISAR

I DIRIGIR MONITORIZAR |

/ FEEDBACK DA GESTAO \

GESTAO
PLANEAR CONSTRUIR = EXECUTAR MONITORIZAR
(APO) > (BAI) > (Dss) > (MEA)

Figura 2: Relacionamento entre os Dominios do COBIT 5 Adaptado de ISACA [2012, p. 25]

A governacdo de Sl funda-se numa estrutura de relacionamentos e processos para dirigir e controlar as Tl a
fim de alcancar as metas da organizacéo pela agregacéo de valor. Para tal, a governagéo de Sl visa responder

as seguintes questdes [Weil e Ross 2004]:
e As capacidades de T1 melhoram a competitividade da organizagao?

e Todos os gestores da organizacdo reconhecem as suas responsabilidades para a gestdo e uso eficaz

de T1 ou assumem que este é um problema apenas da area de SI?

e Os investimentos em TI na organizagdo visam atender 0s objectivos estratégicos ou a organizagdo
desperdica recursos e investimentos por apenas atender a iniciativas tacticas e a necessidades

operacionais?

Uma vez que a governagdo de Sl tem por objectivo conhecer os valores e a importancia estratégica das Tl na
organizacdo, assegurar que as Tl podem suportar as suas operagdes e garantir que pode implementar as
estratégias necessarias face ao crescimento e a expansdo da organizacdo no futuro, as melhores praticas de
governacdo de Sl devem garantir que as expectativas de Tl sdo atendidas e os riscos inerentes as Tl
minimizados [ISACA 2012].

Desta forma, o uso eficaz de Tl e a integracdo entre a sua estratégia e a estratégia do negdcio ultrapassam a
ideia de TI como simples ferramentas de automacdo de processos e produtividade. A via para a aplicacdo bem-
sucedida das Tl na organizacdo ndo esta mais relacionada somente com o hardware e o software utilizados,

ou com os métodos de desenvolvimento de SI adoptados, mas com o grau de alinhamento da aplicacdo das
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Tl com a estratégia e as caracteristicas da organizacdo e da sua estrutura organizacional [Laurindo et al. 2001,
p. 161].

Se bem que a importancia do alinhamento entre a aplicagdo das Tl e 0 negdcio seja amplamente reconhecida
quer na literatura quer na pratica de Sl, a avaliacdo de qudo bem uma organizacao persegue ou alcanca esse
alinhamento levanta desafios interessantes. Neste trabalho assume-se como pressupostos que uma boa
governacdo de Sl, a par de uma boa gestdo de Sl, sdo condi¢des necessarias para o alcance do alinhamento
entre o sistema de informacao e o negdcio. Defende-se, assim, que o primeiro passo para aferir o grau desse
alinhamento passe pela avaliacdo daquelas duas actividades conexas ao sistema de informacdo —
governacdo e gestdo. Verificando-se que essas actividades apresentam qualidade suficiente, entdo poder-se-
a focar a atencdo no procedimento de afericdo do grau concreto de alinhamento e, concomitantemente, apontar-
se 0s aspectos que necessitam de ser melhorados para intensificar a convergéncia entre a aplicagéo das Tl e
0 negdcio. Caso se constate que aquelas duas actividades carecem de qualidade, entdo a busca do alinhamento

requerera que, previamente, se revejam e redimensionem essas actividades.

Com base no exposto, formulou-se como objectivo deste trabalho a delineacdo de um procedimento de
auditoria (enquanto processo formal de avaliagdo independente e sustentado) fundado na avaliacdo das
actividades de governagdo e gestdo de SI como etapa prévia a aferi¢do do grau de alinhamento entre o sistema

de informacéo e o negdcio de uma organizag&o.

4. DESCRICAO DO ESTUDO

Com vista a propor e experimentar o procedimento de auditoria das actividades de governagéo e gestdo de Sl
recorreu-se ao método de investigacdo de estudo de caso, sendo a unidade de analise um banco central que,

por questdes de confidencialidade, se denominara neste estudo por NSC.

O NSC ¢ o banco central de um pais situado em Africa. No contexto da sua estrutura organizacional é
constituido por um Conselho de Administracdo, seis unidades de estrutura de negocio e seis de suporte, entre
as quais se encontra a Direccdo de Tecnologias e Sistemas de Informagdo (DTSI). A DTSI cabe propor e
promover politicas e solu¢fes no ambito das tecnologias e sistemas de informagdo para o suporte da actividade
do Banco, prestando de forma eficiente servi¢os de concepgdo, implementacéo, exploracédo e manutencdo das

infra-estruturas que lhes sdo inerentes.

Ao NSC, como banco central, compete a regulacdo e supervisdo das instituicdes financeiras do seu Pais. Como
banco regulador e supervisor, e uma vez que nos Ultimos anos tem crescido 0 nimero de instituicoes
financeiras nesse pais, por forma a cumprir com eficécia a sua funcdo, por um lado, e tendo-se verificado um
grande investimento em termos de T1 por parte daquelas institui¢des, por outro lado, houve a necessidade do

NSC também investir em TI. Assim, nos ultimos anos, e por orientacdo do Governo Central, o NSC tem feito
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um forte investimento em T| com vista a tornar mais eficazes, seguras e céleres as suas operacdes de negocio,

fortalecer o seu papel de supervisor do Sistema Financeiro e modernizar-se administrativamente.

Neste sentido, para aferir se os investimentos feitos em T1 estdo a responder aos seus objectivos, ou seja, para
assegurar que as TI estdoa ser aplicadas de modo asuportarem 0s objectivos da organizagéo, o Conselho
de Administracdo do NSC determinou a realizacdo de uma auditoria aos seus sistemas de informacéo. Foi no
ambito desta auditoria que se enquadrou a realizagdo deste estudo e em que se projectou e aplicou um
procedimento de avaliacdo das condicfes prévias ao alinhamento entre a aplicacdo das Tl e as operacOes
(negdcio) do NSC. Assim, para assegurar que as Tl foram concebidas e encontram-se aplicadas para suportar

0s objectivos da organizacdo, a auditoria propds-se verificar as seguintes condi¢cdes no Banco NSC:
i Existéncia de uma estrutura responsavel pela governagéo de Sl e

ii. Existéncia de uma estrutura responsavel pela funcdo de Sl na organizacdo, ou seja, pela gestdo de
SI.

Para se dar corpo ao trabalho, decidiu-se utilizar o COBIT 5 como referencial de boas préaticas de governagdo
e gestdo de Sl. Para o seu cumprimento elaborou-se um questionario com perguntas fechadas, onde os
respondentes deveriam apenas responder ou Sim ou N&o (S/N) de acordo com as questdes colocadas, que foi
enviado a quadros da organizacdo, quer das areas de negocio, quer das areas de SI. Antes do envio aos
respondentes, o0 questionario foi pré-validado por um grupo de especialistas em auditoria de Tecnologias e
Sistemas de Informacdo para se certificar que as questdes apresentadas eram claras e relevantes, tendo o grupo

de especialistas, depois de algumas alteracdes e melhorias, dado o seu parecer favoravel.

As tematicas das questfes inseridas no questionario, formuladas com base no COBIT 5, sdo aquelas que
cabem a estrutura de governacédo de Sl assegurar e as que cabem a gestdo de SI promover, conforme se ilustra
no Quadro 1.

ESTRUTURA DE GOVERNACAO DE SI

A organizacao tem definida de forma clara a estrutura de governagéo de SI? SIN
Existem documentos formais que mandatam e definem as responsabilidades desta estrutura

x S/N
de governacéo de SI?
Os processos de governacdo de Sl aplicam-se a todas as T1 da organizacio? S/IN
A estrutura de governacgdo de Sl é integrada por gestores de topo, gestores de negdcio e

SIN

gestores de SI?
Os membros da estrutura de governacéo de Sl estéo cientes das suas responsabilidades e
participam regularmente nas reunides deste 6rgao? SIN
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As actas das reunifes desta estrutura existem e estdo acessiveis aos seus membros? SIN
A estratégia de Sl é discutida e aprovada ao nivel da estrutura de governacéo de SI? S/IN
As metas de desempenho e as métricas e niveis de servigo para as T1 sdo definidas e
- « SIN
monitorizadas pela estrutura de governacéao de SI?
Os programas e or¢camentos gerais de T sdo discutidos e aprovados ao nivel da estrutura de
« SIN
governacéo de SI?
ESTRUTURA DE GESTAO (FUNCAO) DE Sl
A organizacao tem definida de forma clara a estrutura de gestao de SI? S/IN
Essa estrutura esta concebida para apoiar 0s objectivos organizacionais? S/IN
Essa estrutura assegura a responsabilizacao e o estabelecimento de politicas para a tomada
- N SIN
de decisdo no ambito dos SI?
Esta definido um staff para a funcédo SI? S/IN
As funcGes de cada gestor de Sl estdo definidas e documentadas? SIN
Existem métricas definidas para medir o desempenho das T1 (manuais de organizagéo,
. .o . SIN
procedimentos, acordos de niveis de servico, etc.)?
O orcamento de T e o estado dos projectos de Tl sdo monitorizados e reportados a estrutura
< SIN
de governacéo de SI?
Existem manuais de procedimentos e servigos de Sl que fornecem detalhes razoaveis para
. . SIN
orientar as operacdes e 0s operadores?
Os manuais de procedimentos e servigos sdo actualizados regularmente? S/N

Quadro 1: Questdes-Ancora sobre Governacao e Gestdo de SI Adaptado de ISACA [2012]

No inicio dos trabalhos, realizou-se uma reunido formal com quadros da organizacdo para aferir o seu
conhecimento acerca das necessidades de Sl para a execucao das suas actividades operacionais. Para a area de
Sl foi feita a primeira reunido onde o objectivo foi compreender a estrutura e funcdes da DTSI. Foram
colocadas varias questdes tais como: saber como o departamento esta organizado (isto é, quantas areas, quantas
pessoas, a quem reporta), quais os objectivos (estratégicos e operacionais) definidos para o departamento,
quais os principais riscos associados ao cumprimento dos objectivos estabelecidos, quais os principais
relatérios que utiliza para analisar o progresso da actividade/neg6cio face aos objectivos definidos, quais os

processos-chave da DTSI e quais as entidades de que depende a DTSI para assegurar 0s seus objectivos.
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Para as areas de negocio as questdes colocadas visaram apurar quais os principais sistemas e tecnologias de
informacdo de suporte as suas actividades, como é que a DTSI tem respondido as necessidades de sistemas e
tecnologias de informacédo das areas, entre outas questoes.

Paralelamente, no terreno verificou-se, a partir de relatérios documentais que a DTSI tem elaborado e enviado
ao Presidente do Conselho de Administracdo, de actas de reunides internas da &rea, de manuais de
procedimentos e de organizacao e de testes substantivos, se as praticas de governagdo e de gestdo de Sl no
Banco NSC estavam de acordo com as boas praticas recomendadas pelo COBIT 5. Os testes substantivos
foram executados para aferir se 0s processos e 0s procedimentos de execucdo das actividades estdo

desenhados para prevenir ou detectar numa base regular erros materiais.

Para a recolha dos dados foram utilizadas as técnicas de observacao, entrevistas semi-estruturadas e recolha de

documentos.

5. RESULTADOS

De acordo com o COBIT 5, a governacdo de Sl assegura que as necessidades, as condicOes e as opc¢les das
partes interessadas sdo analisadas para determinar objectivos balanceados e de comum acordo a serem
alcangados, estabelecendo direcgdo através de priorizagdo e tomada de decisao.

A estrutura de governacdo de Sl deve ser formada por executivos, gestores-chave do negécio e equipa de
gestdo do DTSI, que devera reunir-se regularmente para rever as iniciativas e projectos de Tl e priorizar,

alinhar e reconciliar esses projectos com os planos de negdcio e a orientagdo estratégica do Banco NSC.

A estrutura de governacao de Sl dever ter também a responsabilidade de assegurar que o desempenho das Tl
esta em linha com as expectativas do negocio, constituindo os Acordos de Nivel de Servigo (SLA’s)'uma

base para os niveis e os resultados esperados dos servicos de T1.

A gestdo de S, por sua vez, planeia, cria, executa e monitoriza as actividades de Tl em alinhamento com a
direccdo definida pela Administracdo e emanada da governacdo de SI para atingir os objectivos
organizacionais [ISACA 2012].

Assim, a organizacdo deverd definir claramente uma estrutura de governacao de SlI, mandatando e definindo

formalmente as respectivas responsabilidades. Por sua vez, esta estrutura devera assegurar que:
e Os processos de governacdo de Sl se aplicam a todas as T1 da organizacéo;

e Na sua composicao estdo integrados gestores de topo, gestores de negdcio e gestores de Sl;

! Do Inglés, Service Level Agreement
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o Os seus membros estdo cientes das suas responsabilidades e participam regularmente nas reunides
do 6rgéo;
e As actas das reunides desta estrutura existem e estdo acessiveis aos seus membros;

e No seu ambito sejam discutidas alternativas estratégicas para o sistema de informagédo,

consubstanciando-se, posteriormente, na formulacdo e aprovacgdo da estratégia de Sl;

e Na sequéncia das suas determinacgdes estratégicas para o sistema de informacdo, defina e monitorize
metas de desempenho e métricas de alto nivel, bem como balizas para os niveis de servi¢o a observar

pelas Tl aplicadas;

e Ainda em articulagdo com a definicdo estratégica, estabeleca os programas e orgamentos gerais para

a funcéo Sl e, concomitantemente, para as Tl da organizacéo.

Concluidos os trabalhos a que se propds, a auditoria ndo identificou o envolvimento formal e estruturado das
areas de negocio na governagdo de Sl. A auditoria verificou que ndo esta instituida uma estrutura de
governacéo de Sl. A funcéo Sl reporta directamente ao Presidente do Conselho de Administracéo. Este por sua
vez apresenta as questdes de Tl ao Conselho de Administracao.

Também ndo foi identificado o envolvimento estruturado das areas de negécio na definicdo da estratégia de
S, na priorizagdo de projectos de negdcio e na monitorizagdo e avaliacdo dos niveis de servico de TI.

A auditoria ndo encontrou evidéncias de quaisquer outras reunides formais e regulares para discutir a estratégia

de Sl e as necessidades de negdcio que envolvam as areas de negécio do banco.

De igual modo, a auditoria ndo identificou reunides formais regulares realizadas entre as areas de negécio e a
equipa de gestdo de Sl para discutir as necessidades de negdcio, ndo estando em vigor qualquer processo

formal para envolver o DTSI quando os projectos com componentes de Tl sdo iniciados.

A gestdo de Sl cabe o planeamento e execugo das iniciativas de S, alinhando-as com os direccionamentos

recebidos. Logo, a fungdo Sl devera:
e Estar concebida para apoiar 0s objectivos organizacionais;
e Assegurar a responsabilizacdo e o estabelecimento de politicas para a tomada de deciséo;
e Possuir um staff perfeitamente definido;
e Garantir que as funcdes de cada gestor de Sl se encontram definidas e documentadas;

e Garantir a existéncia de métricas para medir o desempenho das Tl (manuais de organizacdo,

procedimentos, acordos de niveis de servico, etc.);
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e Monitorizar e reportar a execugdo do seu orgamento e o estado dos projectos de TI a estrutura de
governacao de SI;

e Assegurar a existéncia de manuais de procedimentos e servigos de Sl que orientem as operacdes e

0s operadores conexos ao sistema de informacéo;
e Assegurar que os manuais de procedimentos e servigcos sdo revistos e actualizados regularmente.

Relativamente a funcdo Sl, embora néo exista uma estrutura formal de governacéo de Sl, pode-se verificar que
a funcdo SI no Banco NSC se encontra formalmente constituida e documentada. Especificamente,
encontraram-se evidéncias de definicdo formal do pessoal de Sl e dos processos conexos a funcdo Sl, bem
como da atribuicdo de responsabilidades, papéis e relacionamentos no ambito da funcdo SI. Estdo também
definidas politicas de circulacdo, divulgacao e acesso a informacao, as quais foram aprovadas pelo Conselho

de Administracdo e divulgadas para toda a organizagéo.

A auditoria observou que as politicas e manuais de procedimentos ndo estdo documentados para alguns
servigos de Sl. As tarefas conexas aos Sl séo realizadas com base nos conhecimentos e experiéncia do pessoal,
sem orientagdo de manuais de procedimentos ou politicas, criando-se, portanto, uma dependéncia excessiva
relativamente a funcionarios com conhecimentos detalhados sobre esses processos. No caso de uma saida ou
auséncia de pessoal-chave, ndo ha nenhuma orientacdo documentada sobre como devem ser executadas as

fungdes.

Verificou-se, também, que ndo estdo definidos acordos de niveis de servico (SLA’s) entre o DTSI e as areas
de negdcio e ndo ha indicadores de prestacdo de contas reportados e controlados de forma regular. Para algumas
funcGes e servicos de TI ndo existem manuais de procedimentos que fornecam indicacdes que orientem as

operacdes e 0s operadores.

A titulo de sintese, apresenta-se no Quadro 2 as posi¢des consolidadas nas tematicas subjacentes as questdes-
ancora previamente apresentadas para o banco NSC, mediante a indicacdo do grau de satisfacdo por parte da

instituicdo nas vertentes da governacdo e da gestdo de SI examinadas.

ESTRUTURA DE GOVERNACAO DE S

A organizagéo tem definida de forma clara a estrutura de governacéo de Sl. N&o satisfaz

Existem documentos formais que mandatam e definem as responsabilidades desta

< N&o satisfaz
estrutura de governacdo de SI.

Os processos de governacédo de Sl aplicam-se a todas as T1 da organizacao. Né&o satisfaz

A estrutura de governacdo de Sl é integrada por gestores de topo, gestores de

- Néo satisfaz
negocio e gestores de SI.
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Os membros da estrutura de governacdo de Sl estdo cientes das suas

- - n i Néo satisfaz
responsabilidades e participam regularmente nas reunides deste orgao.

As actas das reunides desta estrutura existem e estdo acessiveis aos seus membros. Ndo satisfaz

A estratégia de Sl é discutida e aprovada ao nivel da estrutura de governagéo de Sl. Né&o satisfaz

As metas de desempenho e as métricas e niveis de servigo para as Tl sdo definidas e
monitorizadas pela estrutura de governacéo de Sl. Naio satisfaz

Os programas e orcamentos gerais de Tl sdo discutidos e aprovados ao nivel da
N&o satisfaz

estrutura de governacdo de SI.
ESTRUTURA DE GESTAO (FUNCAO) DE Sl

A organizacdo tem definida de forma clara a estrutura de gestdo de SI. Satisfaz
Essa estrutura esta concebida para apoiar os objectivos organizacionais. Satisfaz
Essa estrutura assegura a responsabilizacdo e o estabelecimento de politicas para a _

tomada de deciséo no ambito dos SI. Satisfaz
Esté definido um staff para a funcéo SlI. Satisfaz
As funcBes de cada gestor de Sl estdo definidas e documentadas. Satisfaz

Existem meétricas definidas para medir o desempenho das Tl (manuais de

o . .o . Né&o satisfaz
organizacéo, procedimentos, acordos de niveis de servico, etc.).

O orcamento de Tl e o estado dos projectos de Tl sdo monitorizados e reportados a

x N&o satisfaz
estrutura de governacdo de SI.

Existem manuais de procedimentos e servicos de Sl que fornecem detalhes razoaveis Satisfaz

para orientar as operacGes e 0s operadores. parcialmente
Satisfaz

Os manuais de procedimentos e servigos sdo actualizados regularmente. parcialmente

Quadro 2: Sintese da Avaliacdo da Governacdo e Gestdo de SI do Banco NSC

6. RECOMENDACOES

As TI podem contribuir significativamente para que as organiza¢Ges alcancem 0s seus objectivos, mas para
isso é preciso tornar a governacgdo de S| mais agil e clara na sua implantacédo e utilizacdo, especialmente no
que se refere aspectos tais como, equilibrio dos riscos; controlo dos custos, de pessoas, de contractos e de
fornecimento de servigos de terceiros; além de ficar claro como sdo tomadas as decisfes e quem as toma

[Mendonga et al 2013], tornando evidente que ha um alinhamento entre as Tl e 0 negdcio das organizages.

152 Conferéncia da Associacdo Portuguesa de Sistemas de Informacéo (CAPSI 2015) 79



Capeca e Sa-Soares / Auditoria do Alinhamento entre Sistemas de Informacao e Neg6cio

Para ultrapassar as inconformidades verificadas na auditoria realizada no Banco NSC e por forma a potenciar
0 alinhamento entre o sistema de informacdo e o negdcio do Banco, com base no procedimento de
avaliacéo levado a cabo, avancaram-se as seguintes recomendacdes, sob a forma de tarefas que a instituicéo

devera realizar a breve trecho:
o Definir de forma clara a estrutura de governagdao de Sl;

e Elaborar e divulgar os documentos formais que mandatam e definem as responsabilidades desta

estrutura de governacéo de Sl;
e Criar processos de governagdo de Sl e aplica-los a todas as T1 da organiza¢&o;
e Discutir e aprovar a estratégia de Sl ao nivel da estrutura de governacao de Sl;
e Discutir e aprovar os programas e or¢camentos de T1 ao nivel da estrutura de governagao de SI;
e Estabelecer métricas para medir o desempenho das TI;
o Definir e monitorizar as metas de desempenho e as métricas e niveis de servico das TI;

e Monitorizar e reportar a execucgao orcamental e o estado dos projectos a estrutura de governagao de Sl

por parte da estrutura de gestéo de SlI.

7. CONSIDERACOES FINAIS

A tematica do alinhamento entre os Sl e 0 neg6cio das organizacdes tem sido estudada por diversos autores.
As evidéncias tedricas e empiricas sugerem que um melhor alinhamento entre o sistema de informacdo e o
negdcio potencia maiores niveis de desempenho organizacional. Além disso, o alinhamento proporciona a
visualizagdo das informagdes estratégicas, bem como posiciona a area de Sl e os sistemas de informagao

como elementos chave nas organizagOes [Affeldt e VVanti 2009].

Para assegurar que as Tl estdo concebidas para suportar os objectivos da organizagéo é importante que haja
um comprometimento entre a gestao de topo, as areas de negocio e a area de Sl (funcéo Sl), para que aquelas
entendam o papel e potencial das T1 no suporte do negécio e da organizagdo e a funcéo Sl saiba quais 0s
servicos que deve entregar ao negécio por forma a garantir que as necessidades do negécio em relagdo as Tl
estdo a ser satisfeitas. Para tal, € importante que exista uma estrutura formal com responsabilidade e mandato

para definir a estratégia de SI no suporte ao negdcio, alinhando-a com os objectivos da organizacao.

A governacdo de Sl assume, assim, um papel fundamental ao consubstanciar as actividades daquela estrutura
formal, devendo ser parte integrante da gestdo organizacional, liderando e criando as estruturas e processos

organizacionais que asseguram que as T sustentam as estratégias e 0s objectivos da organizacao.

152 Conferéncia da Associacdo Portuguesa de Sistemas de Informacéo (CAPSI 2015) 80



Capeca e Sa-Soares / Auditoria do Alinhamento entre Sistemas de Informacao e Neg6cio

Em consequéncia e em complementaridade com a governacao de S, a actividade de gestdo de Sl visara a
concretizacdo do alinhamento entre a aplicacdo das Tl e o negdcio, balizada pelas directivas emanadas da
governacéo de Sl.

Neste trabalho constatou-se que o Banco NSC néo dispde de uma estrutura de governacdo de Sl que garanta
que as necessidades de T para suportar 0 neg6cio estdo a ser bem abordadas e que a funcéo Sl esté a prestar
0s servigos requeridos pelas areas de negécio. Daqui decorre que ndo se pode assegurar que as Tl estejam
concebidas para suportar os objectivos e a estratégia do Banco NSC. Para além das conclusfes imediatas do
procedimento de auditoria, a avaliacdo efectuada no Banco NSC permitiu avancar com um conjunto de
recomendacBes para a institucionalizacdo da actividade de governacdo de Sl, melhoria da operacdo da

funcdo SI, ou seja, da actividade de gestdo de SI, e articulagdo entre a governagéo e a gestdo de SI no NSC.

Para a avaliacdo das actividades de governacdo e gestdo de Sl delineou-se um procedimento de auditoria
fundado no COBIT 5 e que se cré poder constituir o primeiro momento da afericdo do alinhamento entre a

aplicacdo das Tl e 0 negdcio.

Como trabalho futuro identifica-se o interesse em delinear o segundo momento de aferi¢cdo do alinhamento:
concluindo-se sobre a existéncia e qualidade das actividades de governacao e gestdo de Sl, importard medir
0 grau com que as TI suportam os objectivos e a estratégia do negdcio. Posteriormente, serd possivel langar-
se estudos com vista a apurar o relacionamento entre o grau de alinhamento entre o sistema de informacéo e o
negécio de uma organizagdo e a qualidade das suas actividades de governacdo e gestdo de Sl e, assim, aferir

sobre a eventual suficiéncia destas duas actividades para o alcance do dito alinhamento.
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