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Resumo

Seguranca cibernética é um desafio de gestdo que vem sendo enfrentado pelos mais
diversos tipos de empresas do mundo todo. Contramedidas de protecdo contra ataques
cibernéticos de diversos tipos vem sendo adotadas por empresas, e barreiras como invasao
de privacidade e perda de produtividade sdo questfes a serem consideradas na sua adogéo.
Este trabalho tem o objetivo de analisar influéncias na intencdo de cumprimento de
politicas empresariais para seguranga cibernética por funcionarios em diferentes
organizagOes. A revisdo de literatura indica que os principais fatores de influéncia séo (i)
severidade da punicéo, (ii) certeza da deteccdo e (iii) comportamento de pares. Neste
trabalho foi desenvolvida uma pesquisa quantitativa e descritiva para analisar a relacéo
destes trés fatores sobre a (iv) intencdo de cumprimento das politicas de seguranca nas
organizacfes. A pesquisa foi elaborada por meio de survey com questionario de 11
questbes para serem respondidas com base em escala Likert de 7 pontos. Os resultados
apontam que fatores de (ii) certeza de detec¢do e (iii) comportamento dos pares sdo
predecessores da (iv) intencdo de cumprimento das politicas de seguranca.
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1. Introducéo

O impacto de novos desenvolvimentos tecnoldgicos € frequente e se reflete mundialmente sobre
0s mais diversos aspectos organizacionais, tais como processos de negécios, estruturas
hierarquicas, desenvolvimento de novos produtos, comunicagcdes e praticas de gestdo do
conhecimento [Bélanger & Crossler 2011; Liang & Xue 2010]. O valor da informacéo e dos
servigos prestados pelos recursos de tecnologia de informacdo (T1) tem crescido nas atividades
de negécios, acompanhando a evolugdo tecnolégica [Sund 2007]. Esta evolucdo tem levado a
um desafio crescente e internacional para prevenir empresas contra ataques cibernéticos em
infraestruturas de TI, capazes de afetar diversos ativos organizacionais que dependem deste
recurso [Batteau 2011; Glennon 2012]. Ataques cibernéticos podem ser prejudiciais em diversos
aspectos internos e externos de empresas, afetando desde a produtividade de processos, até a

imagem global e valor das a¢des em bolsas de valores [Siponen et al. 2008].

Ameaca cibernética é qualquer indicagdo, circunstancia ou evento com potencial para causar
danos em algum tipo de infraestrutura de Tl e nos ativos que dependem dessa infraestrutura
[Forward 2009]. Leis, regulamentos, politicas e ferramentas para a prevengdo de ataques
cibernéticos estdo constantemente sendo desenvolvidas e aplicadas em todo o mundo [Ye;
Farley & Deepak, 2006; Anderson & Agarval 2010]. Esforcos neste sentido devem ser
continuos, pois as formas de ataques cibernéticos também evoluem, acompanhando o
desenvolvimento de novas tecnologias [Cetron & Davies 2009], e envolvem aspectos como
[Forward 2009]: redes de computadores, virtualizacdo de software e hardware (computacdo em
nuvem), dispositivos de acesso (telefones, tablets, computadores pessoais), restricdo de acesso
aos servicos de infraestruturas de Tl (Denial of Service), fatores humanos, e requisitos de
seguranca insuficientes. Ameacas cibernéticas também envolvem espionagem industrial e
podem ter origem em qualquer pais, corporacdo ou individuo, com prejuizos até mesmo em
investimentos de longo prazo em pesquisa, desenvolvimento e inovacao [Bulgurcu et al. 2010].
Embora a maioria dos danos causados por ataques cibernéticos tenham ocorrido em empresas
privadas, aspectos de seguranga nacional tampouco podem ser negligenciados [Etzioni 2011].
Por exemplo, o governo Norte Americano ja anunciou que esta desenvolvendo legislacdo para
assuntos de seguranca cibernética (Cybersecurity Act of 2009), o qual deve estabelecer bases
para uma estratégia nacional de coibir ataques contra a seguranca no uso de recursos de TI
[Harknett & Stever 2009].

Apesar da magnitude das ameacas contra a seguranca cibernética, a Tl € um importante ativo

organizacional para fornecer e manter vantagens competitivas, mas para isso precisa ser
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utilizado e gerenciado de forma alinhada aos objetivos de negdcios das organizagdes [Weill &
Ross 2004]. Atualmente existe uma variedade de novos dispositivos e aplicacdes de TI
tornando-se disponiveis diariamente, exigindo que empresas enfrentem constantes desafios para
obter 0 maximo possivel dos beneficios de seus recursos de TI, e evitando danos de ataques
cibernéticos [Velani 2007].

Diante das ameacas de ataques cibernéticos, o0 comportamento da forca de trabalho tem papel
fundamental para a manutencdo de um ambiente seguro. Apesar das organiza¢fes manterem
esforcos para alcancar altos niveis de protecdo por meio da implantagdo de dispositivos técnicos
e regulatdrios para seguranca cibernética, observa-se que € comum encontrar funcionarios que
ndo seguem as praticas e procedimentos indicados [Herath & Rao 2009b]. O objetivo destes
dispositivos € influenciar e conduzir os funcionarios a atuar com ac¢des consideradas adequadas
para cada tipo de situacdo [Herath & Rao, 2009a]. O uso destes dispositivos deve ser regulado e
gerenciado de forma diferente em cada organizacdo, seguindo politicas ou regras para o
comportamento que podem ser especificas para cada tipo de trabalho e perfil profissional
[Herath & Rao 2009a; Vaast 2007]. Contemplar o comportamento dos funcionarios relativo ao
cumprimento das politicas de seguranca € necessidade basica para melhorar a efetividade de
praticas e procedimentos de seguranca [Herath & Rao 2009b]. Como a intencdo dos empregados
em seguir as politicas empresariais ndo é geralmente voluntaria, especialmente as de seguranca
cibernética, mecanismos de deteccdo e de punicdo sdo utilizados como forma de reforgar a
importancia do cumprimento das politicas e garantir um ambiente de TI seguro [Herath & Rao
2009a].

Este artigo tem como objetivo analisar as influéncias na inten¢do de cumprimento de politicas
organizacionais para seguranca cibernética. Para isso foi revisada a literatura e identificados trés
fatores que representam essa influéncia, que sdo: (i) de severidade da punicéo, (ii) certeza da
deteccdo, (iii) comportamento dos pares e, (iv) Intencdo de Cumprimento das Politicas de
Seguranca. Mais detalhes sobre o trabalho estdo presentes nos itens a seguir, sendo que a
introducdo situa o assunto abordado no trabalho no contexto das organiza¢des. No segundo item
é apresentada a fundamentacgdo tedrica, abrangendo temas como seguranga cibernética e suas
influéncias na intencdo de cumprimento das politicas de seguranca das organizac@es. O terceiro
item apresenta o método utilizado para desenvolver a etapa da pesquisa e justificar as atividades
adotadas no desenvolvimento do trabalho. O item quatro apresenta os resultados da pesquisa
com discussao sobre os motivos das relages apontadas para as variaveis e fatores de analise
quanto ao contexto das organizacdes. Ao final sdo apresentadas as consideracdes finais,

juntamente com as limitacGes e sugestdes para futuros trabalhos.
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2. Seguranca Cibernética

Com um historico recente que combina com a evolugdo no uso da T, a seguranca cibernética é
uma area de conhecimento que afeta tanto organizacdes quanto pessoas. A informacdo é
considerada um ativo para as organizagdes e algo de muito valor para as pessoas, e por iSso
necessita de protecdo contra 0s mais diversos tipos de ameacas [Bulgurcu et al. 2010]. No
mundo empresarial, informacdes compartilhadas e/ou armazenadas em meios eletrénicos estdo
expostas a inimeros fatores que, mesmo sem intencdo, oferecem risco de serem violadas.
Podem ser exploradas as vulnerabilidades dos dados, informacBes e sistemas em uma
organizacdo, de forma que seus ativos de negdcios fiqguem expostos a ameacas de terceiros.
Entre os alvos dessas ameacas estdo o hardware, o software, os dados e as comunicacfes no
ambiente interno e com o externo das empresas [Harknett & Stever 2009]. A diversidade de
alvos que podem ser atacados contribui para a importancia de préaticas e procedimentos de

seguranca cibernética [Wilson et al. 1992].

Seguranca cibernética diz respeito a protecdo dos ativos da informagao contra exposi¢do nédo-
autorizada, seja ocasional ou mal-intencionada, causando modificagdo, destruicdo ou
indisponibilidade [Ward & Smith 2002]. Do ponto de vista organizacional, se pode dizer que
seguranca cibernética é a protegdo de recursos de Tl contra as mais variadas ameacas, buscando
garantir a manutencdo da competitividade, diminuir riscos de operagdo, maximizar o retorno
sobre 0s investimentos ou proporcionar oportunidades de negdcio [ABNT 2005]. A Seguranca
cibernética possui trés atributos fundamentais quando relacionados a protecdo dos ativos de
informacdo, que sdo [ABNT 2001]:

= Confidencialidade: garantia de que o acesso a informacao seja feito somente por pessoal

autorizado, assim como em relagdo ao grau de sigilo do contetdo;

= Integridade: certeza de que a informacao esta correta e ndo foi alterada, seja de forma

acidental ou intencional, bem como no seu processamento;

= Disponibilidade: garantia de que o pessoal autorizado tenha acesso a informagao e aos

recursos associados no momento em gue se torna necessaria.

Outros dois atributos de seguranca cibernética também foram identificados na revisdo de
literatura e podem ser considerados como determinantes para a protecdo das trocas de dados e

informacGes, que sdo [Sémola 2003]:

» Legalidade: garantia de que a informacéo esta de acordo com as leis;
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= Autenticidade: garantia da identidade dos elementos envolvidos em um determinado
processo de comunicacdo eletrénica, garantindo a identidade de quem gerou, enviou e

recebeu a informagao transmitida.

Para garantir que a seguranca cibernética ndo seja violada é necessario que as empresas
possuam regras claras indicando sobre o comportamento das pessoas envolvidas nos processos
de trocas de dados e informagdes. Seguranca cibernética deve seguir um processo com adogado
de diferentes tipos de dispositivos e controles, incluindo politicas, entendimento da legislacéo,
procedimentos operacionais, estruturas organizacionais e requisitos para adogdo de sistemas e
equipamentos de TI [ABNT 2005]. Seguranga cibernética esta relacionada ao comportamento
das pessoas perante as regras das empresas e da sociedade. Mais detalhes sobre formas para

garantir o cumprimento e penalizar sobre violacBes sdo apresentadas nos itens a seguir.

3. Intencdo de Cumprimento das Politicas de Seguranca da Informacao

A revisdo de literatura indica a existéncia de diversos dispositivos técnicos e regulatérios para
garantir a seguranca cibernética das organizagGes. Exemplos de dispositivos tecnologicos sdo
firewall, antivirus, leitoras de cartBes, leitores biométricos e senhas, cuja utilizacdo permite
acesso a ativos organizacionais. Dispositivos regulatérios sdo leis, regras, regulamentos e
manuais de procedimentos, 0s quais estdo ligados a direcionar o comportamento dos
funcionarios, dentro e fora do ambiente de trabalho [Kankanhalli et al. 2003]. Apesar da
quantidade de dispositivos de seguranca, a relagdo destes com o papel das pessoas envolvidas
no cumprimento das regras e politicas organizacionais para seguranca cibernética é pouco
abordada na literatura [Pahnila et al. 2004; Herath & Rao 2009a]. Essa relacéo é necesséria, pois
somente a formalizacdo de uma politica de seguranca cibernética ndo garante que usuarios e
funcionarios venham a cumprir com as praticas e procedimentos nela indicados [Herath & Rao
2009a].

A revisdo de literatura permitiu identificar alguns fatores que podem influenciar na intencéo de
cumprimento das politicas de seguranca cibernética por parte das pessoas envolvidas nas
organizacOes. Por exemplo, a confianga é um fator que estd envolvido na intencdo de
cumprimento das politicas de seguranca informacionais das organizacdes [Trcek et al. 2007]. O
conceito de confianga tem sido utilizado em relagcdes econémicas e sociais onde a incerteza, a
delegacdo de autoridade e 0 medo do oportunismo séo presencas constantes [Cho 2006; Trcek et
al. 2007]. Com origem em estudos da sociologia, a confianca em seguranca cibernética

demonstra o sentimento dos colaboradores em relacdo as crencas de que as politicas
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organizacionais sao capazes de influenciar na forma de comportamento em relacéo as atividades

de trabalho nas organizac¢des [Cho 2006].

Conhecimento e conscientizacdo dos colaboradores quanto a necessidades em seguir regras e
aceitar punicoes é também um fator que apresenta impacto sobre os resultados da aplicacdo de
politicas e préaticas de seguranca cibernética [Goodhue & Straub 1991; Leonard et al. 2004;
Lacey 2009]. Este fator esta relacionado com a familiaridade e conscientizacdo sobre a
necessidade de mudancas de atitudes das pessoas, proporcionando um ambiente de trabalho
capaz de motivar e tornar as pessoas mais receptivas a treinamentos e praticas de gestdo de
seguranca [Chan et al. 2005; Albertin & Pinochet 2010].

Para analisar a efetividade da conscientizacdo em adotar as praticas de seguranca cibernética é
necessario o entendimento por parte das pessoas sobre os danos e puni¢fes associadas aos
resultados pessoais e organizacionais [Shaw et al. 2009; Lacey 2009]. Portanto, o resultado do
comportamento dos funcionarios em relacdo a seguranca cibernética impacta no comportamento
em relacdo a adocdo de dispositivos de seguranca (Vance et al. 2012). Ou seja, pessoas
informadas e conscientes sobre os possiveis danos causados por ameagas cibernéticas e sobre a
real possibilidade de sua ocorréncia se tornam mais suscetiveis a se submeter as alteragdes
causadas por dispositivos de seguranga no ambiente de trabalho [Pahnila et al. 2007; Ng et al.
2009]. Conforme Kruger e Kearney [2006], a conscientizagdo cria e mantém um
comportamento positivo do funcionario, fazendo com que ele perceba a relevancia do assunto

em questdo, facilitando a adocédo de préaticas de gestdo de seguranca cibernética.

PressOes sociais também representam um fator de influéncia na adogéo de préaticas de seguranca
cibernética [Lacey 2009]. Este fator considera aspectos que motivam o comportamento de um
individuo pela possibilidade de ganhar aprovacao de demais individuos influentes no ambiente.
Também conhecido como comportamento entre pares, este fator estd relacionado ao
comportamento de um individuo inserido dentro de um grupo, onde 0 grupo exerce pressdes
sociais, de modo que o individuo siga 0 mesmo comportamento [Vaast 2007]. A lealdade dos
profissionais com a organizagdo em que trabalha também é apontada como influéncia no
comportamento entre pares, que no caso de seguranca cibernética contempla aspectos como
experiéncia profissional com TI, nivel de escolaridade e posi¢do na hierarquia funcional como
aspectos que impactam no comportamento das pessoas nas organizacfes [Albrechtsen &
Hovden 2009].

Outro fator identificado na literatura com influéncia no comportamento perante praticas de

seguranca cibernética se refere ao uso de penalidades e pressdes em caso de descumprimento
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nas organizagdes [Lee et al. 2004; Herath & Rao 2009a]. As penalidades envolvem aspectos
referentes ao grau de severidade e também quanto ao grau de certeza de que o colaborador sera

detectado em caso de descumprimento [D’arcy et al. 2008; Herath & Rao 2009a].

A revisdo de literatura também apresenta uma série de escalas para avaliacdo de aspectos
humanos e comportamentais em relacdo a praticas de seguranca cibernética [Leonard et al.
2004; Chan et al. 2005; Cho 2006; Trcek et al. 2007; Pahnila et al. 2007; Ng et al. 2009; Lacey
2009]. Para este artigo foi adotada a escala sugerida por Herath e Rao [2009a], a qual considera
quatro fatores, que sdo: (i) severidade da punicdo, (ii) certeza da deteccdo, (iii) comportamento
entre pares e, (iv) intencdo de cumprimento das politicas de seguranca. As variaveis
mensuraveis que representam cada fator e detalhes sobre a construcdo do questionario estéo
descritas no item a seguir. No Apéndice A estd a versdo final do questionario usado para

entrevistas.

4. Meétodo

Este trabalho foi desenvolvido como uma pesquisa quantitativa e confirmatdria, com a
utilizacdo de questionarios distribuidos como survey eletronica para resposta por profissionais
que atuam em empresas do parque de tecnologia da PUCRS (Tecnopucrs). O questionério foi
adaptado de Herath e Rao [2009a] e traduzido para o portugués e adaptado de forma a
representar a realidade brasileira. A validacdo da traducdo e capacidade do instrumento em
representar o objetivo do estudo foi realizada com entrevistas em profundidades com trés
especialistas da area de seguranca cibernética. Nestas entrevistas foi buscada a convergéncia das
opinides, sendo que os resultados da primeira entrevista foram considerados para a segunda e
assim respectivamente. Apos a validacdo com especialistas, o instrumento foi validado com um
grupo de 12 profissionais que representam o publico alvo das entrevistas. Nesta validacdo foi
revisado o tempo de aplicacdo, entendimento das questdes e do objetivo geral de avaliacdo.
Todas as questdes do instrumento foram respondidas com base em escala Likert de sete pontos e

a versao final encontra-se no Apéndice A do trabalho.

Nesta primeira etapa foram entrevistados profissionais que trabalham em empresas de
tecnologia, mas com diferentes perfis de formagéo, cargo e tempo de servico. Neste primeiro
momento o intuito foi de contemplar o maior nimero de respondentes. No total foram
respondidos 53 questionarios, porém apenas 41 foram validados ap6s a sanitizacdo da amostra.
A aplicacdo do questionério foi feita com distribuicdo do material em formato impresso para

posterior coleta na recepgdo do parque tecnologico.
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Propondo verificar as relagcdes entre os fatores de (i) severidade da punicdo, (ii) certeza da
deteccdo e (iii) comportamento dos pares, com a intencdo de cumprimento das politicas de
seguranca cibernética por parte dos colaboradores, analises estatisticas descritivas e de
correlacdo foram desenvolvidas. Todas as analises estatisticas foram realizadas com o uso do
SPSS (versdo 11) e os resultados preliminares realizados com base na geracdo de graficos de
histograma com distribuicdo normal indicaram que os dados coletados na pesquisa foram
considerados paramétricos [Hair Jr. et al. 2005]. Mais detalhes sobre os resultados das anlises
quantitativas estdo apresentados no item a seguir.

5. Resultados

A versdo final do instrumento de pesquisa encontra-se no Apéndice A deste trabalho e apresenta
11 questdes distribuidas em 4 fatores, seguidas de questdes sobre o perfil do respondente e da
empresa para a qual trabalha. As anélises do perfil dos respondentes foram realizadas sobre o
total de 41 respostas validas e a média de tempo de experiéncia profissional foi de 13,92 anos e
a de atuacdo na empresa atual foi de 7,36 anos. As Figuras la e 1b descrevem o ramo de

atuacdo da empresa e cargo dos entrevistados.

Setor da Empresa Cargo dos Respondentes

B Governo
B Servicos BT
BTl B Financeiro
® Financeiro m Geréncia
B Telecom W Engenharia
¥ Auditoria ® Administrativo
¥ Bducagdo o Vendas
¥ Engenharia

Figura la: Setor de atuagdo da empresa Figura 1b: Cargo dos respondentes

A anélise descritiva das 11 questGes do instrumento estd presente na Tabela 1 e contém
resultados sobre a média, mediana, moda, desvio padrdo, valor minimo e maximo de cada uma
das questdes. Estes resultados indicam sobre as variaveis que obtiveram maior e menor média
na avaliacdo geral e dentro de cada fator de analise. Na dimenséo (i) severidade da punicdo, a
maior média foi do item Q1 (A organizacdo pune quem quebra regras de seguranca cibernética)
e a menor foi do item Q3 (Se eu fosse pego violando politicas de seguranca cibernética, eu seria

severamente punido). Para o fator (ii) certeza da deteccdo, a maior média foi de Q4 (O uso de

recursos de Tl é monitorado pela empresa para identificar violagdes de politicas). No (iii)
comportamento dos pares, a Q8 (Acredito que os outros concordam que as politicas ajudam a
proteger a empresa contra violagdes de seguranca cibernetica) obteve a maior média e Q7
(Estou certo de que os outros concordam com as politicas de seguranca da empresa), a pior. Em

relacdo a (iv) intencdo de cumprimento das politicas de seguranca, a maior média foi do item
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Q11 (Acredito que as politicas de seguranca da empresa sdo Uteis para proteger a organizacao) e

a menor foi de Q9 (Estou propenso a seguir as politicas de seguranga da empresa).

Media 5,05(4,32(410]5,61|463(4,37[4,25]4,66)5,41(5,44]6,10
Mediana 5,00(4,00/4,00|6,00({500|5,00{5,0005,00]6,0016,00|7,00
Moda 6,00|7,00|4,00]|6,00|5,00(5,00|5,00]6,00]6,00[6,00|7,00
Desvio Padrdo|1,75(2,10| 187 (1,36|153|1,46|1,40]1,80]1,20(1,21|1,34
Minimo 1,00{1,00(1,00]|2,00{1,00({1,00{1,00]1,00f2,00{2,00|2,00
Ma ximo 7,00|7,00|7,00]|7,00|700{700]{700]700{700{7,00]7,00

Tabela 1: Andlise descritiva das variaveis

As relacBes entre dos fatores (i) severidade da punigdo, (ii) certeza da deteccdo e (iii)
comportamento dos pares com a (iv) intengdo comportamental de cumprir com as politicas de
seguranca cibernética foram realizadas com base nas andlises de correlagdo de Pearson. Os
resultados das analises estdo indicados nas Tabelas 3, 4 e 5. Cabe destacar que as correlacdes
podem ser positivas e negativas. Uma correlacéo positiva significa que, quando um fator X varia
em um sentido, o fator Y varia no mesmo sentido, ou seja, com 0 aumento de X ocorre 0
aumento de Y. Correlacdo negativa significa quando um fator X varia em tal sentido, um fator Y
varia no sentido contrario. Por exemplo, com o aumento de X ocorre a diminui¢do de Y [Hair
Jr. et al. 2005).

A interpretacdo dos resultados da Tabela 2 esta apresentada a seguir e considera apenas as

correlagdes significantes ao nivel de 0,01:

Q1 x Q2: Correlacdo positiva com associacao alta, ou seja, 0s dois itens podem fazer parte do
mesmo fator (i) severidade da punicdo e podem ter seus resultados como precedentes da (iv)

intencdo de cumprimento das politicas de seguranca;

Q1 x Q3: Correlacdo positiva com associagdo moderada, ou seja, 0s dois itens podem fazer
parte do mesmo fator (i) severidade da puni¢do e podem ser precedentes da (iv) intencdo de

cumprimento das politicas de seguranca;

89



Dini,Oliveira / Andlise da Punicéao

Q1 x Q9: Correlacdo positiva com associagdo moderada, ou seja, organizacfes que punem
empregados que quebram regras de seguranca cibernética possuem a propensdo de que seus

funcionarios atendam as diretrizes previstas nas politicas de seguranca;

a1 | a2 [ 03 | a9 [Q10 |1
Q1 |Correlacio 1|, 785|,5817| 418°| 282 219
Significancia 000 .ooo| ,008| 014] 042
02 |Correlacio | 765 1] 4g87| 204 71| 344
Significancia| ,000 001| 202| 286| 028
Q3 |Corelagdo | 5a17| 4887 1| 4047| 3917 196
Significancia| ,000| 001 oo 011 219
Q9 |Correlacdo | 4187| 204| 4047| 1| ,957 | 5187
Significancia| ,006| ,202| 009 Jooo| o014
Q10|Correlagdo | 3827 71| 3917957 | 1|593°
Significancia| ,014| ,286| ,011| ,000 ,000
Q11|Correlagdo | 3197 3447 196| 5187|5937 1
Significancia| \042| ,028| 219| ,001| 000

Tabela 2: Correlacéo entre os fatores (i) e (iv)
**_Correlacéo é significante no nivel de 0.01.

*. Correlacéo é significante no nivel de 0.05.

Q2 x Q3: Correlagéo positiva com associagdo moderada, ou seja, 0s dois itens podem pertencer
ao mesmo fator (i) e podem ser precedentes da (iv) intencdo de cumprimento das politicas de
seguranga;

Q3 x Q9: Correlagdo positiva com associacdo pequena, isto é, se eu for pego violando as
politicas de seguranca e souber que vou ser severamente punido, estou mais propenso a seguir

as politicas de seguranca da empresa;

Q9 x Q10: Correlacdo positiva com associagdo muito forte, ou seja, os dois itens podem ser

relacionados em conjunto num mesmo fator (i) e podem ser sucessores do fator (iv);

Q9 x Q11: Correlagdo positiva com associacdo moderada, ou seja, os dois itens podem ser

relacionados em conjunto no fator (i) e podem ser sucessores do fator (iv);

Q10 x Q11: Correlacdo positiva com associacdo moderada, ou seja, os dois itens podem ser

relacionados em conjunto no fator (i) e sucessores do fator (iv).

A Tabela 3 apresenta os resultados das correlacdes para os fatores (ii) certeza da deteccdo e (iv)
intencdo de cumprimento das politicas de seguranca, considerando apenas com nivel de
significancia de 0,01.
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4 [ Q5 | Q9 [0 ]an

Q4 |Correlacao 1| 4837 3317 252 352
Significancia 001] 035| ,024] 024
05 |Correlacdo | 4837 1 ga5 | f227] 275
Significancia| ,001 ,000| ,000] 082
Q9 |Comrelagdo | 3317655 | 1|.9577]518"
Significancia| ,035| ,000 ,000] 001
Q10|Correlagde | 3527 3z7| 957 | 1593
Significancia| ,024| ,000| ,000 ,000
Q11| Correlacido | 3527 275 5187 593 1
Significancia| ,024| ,082| ,001| ,000

Tabela 3: Analise de correlacdo entre os fatores (ii) e (iv)
**_Correlagéo € significante no nivel de 0.01.

*. Correlacéo é significante no nivel de 0.05.

Q4 x Q5: Correlagdo positiva com associacdo moderada, ou seja, os dois itens podem ser
relacionados no mesmo fator (ii) certeza da detecgdo e podem ser precedentes da (iv) intencdo

de cumprimento das politicas de seguranca;

Q5 x Q9: Correlacdo positiva com associacdo moderada, isto €, se eu violar as politicas de
seguranca e provavelmente ser pego, estarei mais propenso a seguir as politicas de seguranca
cibernética;

Q5 x Q10: Correlacdo positiva com associagdo moderada, ou seja, se eu violar as politicas de

seguranca e possivelmente ser pego, certamente seguirei as politicas de seguranca.

A Tabela 4 apresenta os resultados das correlaces para os fatores (iii) comportamento dos pares
e (iv) intencdo de cumprimento das politicas de seguranca, considerando apenas relacdes com

nivel de significancia de 0,01:

Q6 x Q7: Correlagdo positiva com associagdo muito forte, ou seja, os dois itens podem fazer
parte do mesmo fator (iii) comportamento dos pares e podem ser precedentes da (iv) intencdo de

cumprimento das politicas de seguranca;

Q6 x Q8: Correlagdo positiva com associacdo alta, isto é, os dois itens podem fazer parte do

mesmo fator (iii) e podem ser precedentes do fator (iv);

Q7 x Q8: Correlacdo positiva com associacao alta, ou seja, os dois itens podem fazer parte de
uma mesma dimensdo (Comportamento dos Pares) e podem ser precedentes da Intengdo de

Cumprimento das Politicas de Seguranga;
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Q6 | a7 | a8 | Q9 | Q10| Q11
Q6 |Caorrelagdo 1|,9237| g197| 2807 2897 275
Significancia .000| .000| 014| 012| 082
Q7 |Correlagdo | 9237| 1| 8457|4017 2817 305
Significancia| ,000 000| ,009( 014| 053
Q8 |Correlagdo | 8197|845 | 1| 4837 4087| 274
Significancia| ,000| 000 ,001| 001| 083
Q9 |Correlagdo | 3807 4017|4837  1|,9577| 518
Significancia| ,014| ,009| 001 .000{ 001
Q10|Correlagdo | 3891 381 4987| 957 | 1593
Significancia| ,012| .014| 001| 000 ,000
Q11| Correlacio 278|308 274| 5187 503 1
Significancia| ,082| 053 083| .001| 000

Tabela 4: Anélise de correlacdo entre os fatores (iii) e (iv)
**_Correlacdo é significante no nivel de 0.01.

*. Correlacéo é significante no nivel de 0.05.

Q7 x Q9: Correlagdo positiva com associagdo pequena, indicando que estar certo de que os
outros funcionarios concordem com as politicas de seguranca da empresa faz com que eu seja

mais propenso a seguir as politicas de seguranca;

Q8 x Q9: Correlacdo positiva com associacdo moderada, indicando que acreditar que os demais
funcionarios concordam que as politicas ajudam a proteger a empresa contra violacdes de

seguranca aumenta também a propensao de seguir as politicas de seguranca;

Q8 x Q10: Correlagdo positiva com associacdo moderada, indicando que acreditar que o0s
demais funcionérios concordam que as politicas ajudam a proteger a empresa contra violagdes
de seguranca faz com que eu tenha mais certeza de que seguirei as politicas de seguranca

organizacional.

A anélise geral de todas as correlagdes significativas destaca algumas relagcbes importantes, as
quais estdo marcadas em negrito no texto acima. Dois itens do fator (i) Severidade da Punigdo
(Q1 e Q3), um do (ii) certeza da deteccdo (Q5) e dois do (iii) comportamento dos pares (Q7 e
Q8) tiveram relacdo mais forte especificamente com um dos itens (Q9) do fator (iv) intencédo de
cumprimento das politicas de seguranca cibernética (Q9). Da mesma forma, somente 0s itens
Q5 do fator (ii) e Q8 do fator (iii) indicaram provavel relacdo com o item Q10 do fator (iv).

Nenhum dos itens indicaram relagdo com o item Q11 do fator (iv).

Das correlagcGes em destaque, somente o item Q5 (Se eu violasse as politicas de seguranca, eu

provavelmente seria pego) do fator (iv) e o item Q8 (Acredito que os demais empregados
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concordam que as politicas ajudam a proteger a empresa contra violagdes de seguranca) do fator
(iii) foram correlacionados com dois itens do fator (iv), que sdo (Q9) Propensdo de seguir as
politicas e (Q10) Certeza de que seguird as politicas. Isto mostra a relevancia destas duas
questdes (Q5 e Q8) com a intencdo de cumprir com as politicas de Seguranga da Informacéo e

abre caminho para novas pesquisas sobre o assunto.

6. Consideracdes Finais

O trabalho analisa a influéncia de fatores como (i) severidade da punicdo, (ii) certeza da
deteccdo e (iii) comportamento dos pares em relacdo a (iv) intencdo comportamental dos
funcionarios de cumprir com as politicas de Seguranca Cibernética nas organizac@es. Utilizando
a escala desenvolvida por Herath e Rao (2009b) a pesquisa buscou identificar essas relagdes em
empresas de tecnologia do parque universitario da PUCRS. Portanto, a escala e as analises de
correlagdo usadas no trabalho contribuem para o entendimento sobre a aplicacdo de politicas de
seguranca cibernética nas organizagdes. Ainda, os resultados das empresas do Tecnopuc podem

ser replicados para as mais diversas empresas e setores do mercado.

Os resultados das respostas confirmam alguns aspectos indicados na revisao de literatura, tal
como dos funcionérios tenderem a ndo levar a sério as politicas de seguranga cibernética. A
literatura também indica que a melhor forma para garantir a seguranca é com 0 uso de
dispositivos regulatorios acompanhados de conscientizagdo e treinamento para os funcionarios.
Estes aspectos confirmam as principais descobertas deste estudo e mostra que a (ii) certeza da
deteccdo e o (iii) comportamento dos pares sdo fatores com influéncia para garantir a intencéo

em aderir as politicas de seguranca por parte dos empregados.

Como limitagBes do trabalho, ressalta-se que as andlises estatisticas utilizadas, apesar de
indicadas como adequadas para este tipo de estudo, podem ser melhoradas com uso de
modelagem de equacdes estruturais, mas para isso seria necessario um volume de respostas
bastante superior. Portanto, como pesquisas futuras, sugere-se o estudo especifico da relacdo
entre (ii) certeza da deteccdo e o (iii) comportamento dos pares com a (iv) intencdo de
cumprimento das politicas de segurancga cibernética, bem como a utilizacdo de técnicas de
modelagem de equacdes estruturais na pesquisa para identificar o impacto de cada um dos itens

sobre o fator (iv).
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Apéndice A - Instrumento de Pesquisa
PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO SUL

PROGRAMA DEPOS-GRADUACAOEMADMINISTRACAO
MESTRADO EM ADMINISTRACAO E NEGOCIOS

Prezado(a) Senhor(a),

Esta é uma pesquisa sobre Seguranca da Informacdo e todas as respostas, nome dos
respondentes e empresas envolvidas sdo confidenciais e ndo serédo divulgadas.
Agradecemos a sua participacao.

1 - Discordo Totalmente
7 - Concordo Totalmente

Dimensdes Questoes 1 2 3 4 5 6 7
Q1 - A organizacdo pune empregados que quebram regras de
Seguranca da Informacéo

Severidade da | Q2 - Minha organizagdo demite empregados que repetidamente
Punicdo quebram regras de Seguranca da Informacao

Q3 - Se eu fosse pego violando as politicas de Seguranca da
Informacdo, eu seria severamente punido

Q4 - O uso de recursos de TI € monitorado pela empresa para
Certeza da identificar violagGes de politicas da organizacdo

Detecgao Q5 - Se eu violasse as politicas de seguranca da organizagéo, eu
provavelmente seria pego

Q6 - Eu acredito que os demais empregados concordam com as
politicas de segurancga para o uso de Tl da organizagdo

Q7 - Eu estou certo de que os demais empregados concordam

Comportamento . A
com as politicas de seguranca de TI da organizacdo

dos Pares

Q8 - Acredito que os demais empregados concordam que as
politicas ajudam a proteger a empresa contra violagdes de
seguranca nos recursos de Tl

QO - Eu estou propenso a seguir as politicas de seguranca de TI
Intenc&o de da empresa

Cumprimento | Q10 - Estou certo de que seguirei as politicas de seguranga
das Politicas de | organizacional

Seguranca Q11 - Acredito que as politicas da empresa para seguranga de TI
sdo Uteis para proteger a organizacao

As questdes a seguir devem identificar o perfil do respondente:

Qual o setor de atuagdo de sua empresa?

Qual o seu tempo total de experiéncia profissional?
Qual o seu tempo de atuagdo na empresa?

Qual a sua érea de atuacdo na empresa?

Agradeceriamos também se pudesse oferecer comentarios ou sugestdes sobre o questionario.
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